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0 Vorbemerkung

Der vorliegende Bericht beschéftigt sich ausschlie3lich mit dem Schutz von Betriebsbereichen
vor Eingriffen Unbefugter im Rahmen der Storfall-Verordnung. Der Schutz vor Eingriffen terroris-
tischer Art ist nicht Gegenstand dieses Berichtes.

1 Einleitung und Aufgabenstellung

Die TUV Industrie Service GmbH TUV SUD Gruppe hat im Rahmen der Aufgaben der Sonder-
gruppe ,Sicherheit" im Bayerischen Landesamt fir Umwelt (Bayer. LfU) eine Studie zum Thema
»Sicherungsmaflnahmen zum Schutz von Betriebsreichen vor Eingriffen Unbefugter im Rahmen
der Storfall-Verordnung” vorgelegt.

Diese Studie bildete die Ausgangsbasis fur die weitere Bearbeitung dieses Themenbereichs
durch eine gemeinsame Arbeitsgruppe von Vertretern des Bayerischen Landesamts flir Umwelt
(LfU), des Bayerischen Staatsministeriums fir Umwelt, Gesundheit und Verbraucherschutz
(StMUGV) und der Vereinigung der Bayerischen Wirtschaft (vbw), insbesondere des Verbands
der Chemischen Industrie (VCI), Landesverband Bayern.

Ziel dieser weiteren Aktivitaten war es,

praxisbezogene Vorgehensweisen zur Festlegung angemessener Sicherungsmaf3nah-
men,

Anhaltspunkte fir die Bewertung der Angemessenheit der festgelegten Sicherungsmal3-
nahmen sowie

Musterbeispiele fur Sicherungskonzepte fiir ausgewéhlte Betriebsbereiche
unter dem Blickwinkel der Anforderungen der Stérfall-Verordnung zu erarbeiten.
Grundsatzlich mussen fur Betriebsbereiche, die unter den Anwendungsbereich der Storfall-
Verordnung fallen, Sicherungsmafinahmen realisiert werden. Damit sind insbesondere

Chemieanlagen / Anlagen der Petrochemie

Raffinerien

Gefahrstofflager

Flissiggaslager
aber auch

(Sonder-) Abfallbehandlungsanlagen

Kraftwerke oder

Anlagen der Rustungsindustrie bzw. zur Sprengstoffherstellung

betroffen.

BayLfU 2005
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Abhangig von den vorhandenen Mengen an gefahrlichen Stoffen ist zu unterscheiden zwischen
Betriebsbereichen, fur die die Grundpflichten, und Betriebsbereichen, fir die auch die erweiter-
ten Pflichten der Storfall-Verordnung (z.B. Erstellung eines Sicherheitsberichtes) zu erfiillen
sind. Diese Unterscheidung wirkt sich jedoch nicht auf die grundsatzlichen Vorgaben der Stér-
fall-Verordnung beztglich der MaRnahmen gegen Eingriffe Unbefugter aus.

Ein Unbefugter im Sinne von § 3 Abs. 2 Nr. 3 der Storfall-Verordnung ist nach der Definition im
Leitfaden SFK-GS-38 /1/ jede Person, die vorsatzlich Handlungen mit dem Ziel vornimmt, unmit-
telbar oder mittelbar einen Schaden zu verursachen. Hierbei ist es unerheblich, ob es sich um
einen Mitarbeiter des Betreibers, einen von ihm Beauftragten oder einen Dritten handelt.

BayLfU 2005
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1.1 Voraussetzungen, unter denen die Arbeiten durchgefthrt wurden

Basis dieser Studie waren im Wesentlichen folgende zur Verfligung stehende Quellen:
Frei zugangliche Quellen (allgemein zugéngliche nationale und internationale Fachli-
teratur, Veroffentlichungen im Internet, Gesetze/Verordnungen/Richtlinien);

Vorhandene Prifberichte des LfU flr bayerische Betriebsbereiche, die den erweiter-
ten Pflichten unterliegen. Die Prifberichte wurden zum Teil in Zusammenarbeit mit
der TUV Siddeutschland Bau und Betrieb GmbH erstellt.

1.2 Planung und Ablauf der Arbeiten
Das Projekt wurde in folgenden Schritten durchgefihrt:

a. Literaturrecherche/Internetrecherche

Systematische Auswertung der im Rahmen des Projektes ,Schutz von Betriebsbereichen
vor terroristischen Angriffen“ gewonnenen Erkenntnisse zur Sicherung von Standorten und
besonders gefahrdeter Teile von Betriebsbereichen

C. Darlegung realer Beispiele zur Objektsicherung verschiedener Betriebsbereichstypen

BayLfU 2005
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2 Literaturrecherche zum Stand der Sicherungstechnik fur Industriebe-
triebe, die der Storfall-Verordnung unterliegen

2.1 Vorbemerkung

Die Literaturrecherche zum Stand der Sicherungstechnik fir Industriebetriebe, die der Storfall-
Verordnung unterliegen, basiert auf der frei zuganglichen deutschsprachigen Literatur sowie
hauptsachlich auf der frei zugénglichen Literatur der Chemischen Industrie in den USA. Recher-
chen in anderen Landern brachten keine relevanten Ergebnisse mit anderen verwertbaren Aus-
sagen.

Neben der reinen Literaturrecherche wurde parallel eine Internetrecherche zu diesem Thema
durchgefihrt. Dabei gefundene Artikel und Informationen wurden in dieser Ausarbeitung gleich-
wertig berticksichtigt.

Hauptproblem dieser Recherchearbeiten war die eingeschrankte Zuganglichkeit von relevanten
Informationen. Im Bereich der Sicherungstechnik unterliegen viele Informationen bzw. viele In-
formationsquellen auf Grund ihrer Sensibilitdt der Vertraulichkeit und sind deswegen nicht je-
dermann zuganglich.

Des Weiteren erfolgten, vor allem in Deutschland, erst nach den Ereignissen des 11. September
2001 Veroffentlichungen, die relevante Informationen und Anforderungen fiir diese Recherche
enthalten. Die Recherche erhebt daher keinen Anspruch auf Vollstandigkeit.

Die Chemische Industrie in den USA stellt sich als Vorreiter fur dieses Gebiet dar. Deswegen
enthdlt die amerikanische Literatur eine grof3ere Zahl von Fundstellen.

Der generelle Tenor fast aller Fundstellen lautet, dass eine Gefahr auf Grund der politischen
Situation und des in einigen Anlagen vorhandenen Gefahrenpotentials besteht. Deswegen mus-
sen die Sicherungsmaflinahmen verbessert werden.

Eine strukturierte Vorgehensweise zu diesem Thema wird in vielen Fundstellen wie folgt deut-
lich:
Ausgehend von

e der Einschatzung des Gefahrenpotentials,

e der Abschatzung des Ausmalies eines moglichen Storfalls und

e der Abschéatzung der Wahrscheinlichkeit des Auftretens eines Storfalls durch Eingriffe
Unbefugter

werden Klassen festgelegt, in die die einzelnen Standorte und Bereiche (z.B. Anlagen, Lager)
eingestuft werden kdnnen. Entsprechend den festgelegten Klassen kénnen die erforderlichen
Sicherungsmafnahmen abgeleitet werden. Die Umsetzung dieser Vorgehensweise wurde z.B.
in den USA durch eine Selbstverpflichtung der dortigen Chemischen Industrie in einen Zeitplan
gefasst und ist nach deren Angaben weitreichend realisiert.

BayLfU 2005
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2.2 Zusammenfassung der Ergebnisse aus der deutschen Literatur /1- 11/

Aus den Ergebnissen der Recherche der deutschen Literatur ergibt sich ein relativ klares Bild
beziglich der Anforderungen an Betreiber, Behdrden und Staat unter dem Blickwinkel der Stor-
fall-Verordnung.

1. Gegen Eingriffe Unbefugter, die auf direktem Vorsatz beruhen (Gefédhrdungsart 2 nach
SFK-GS-38 /1/, Anh. 1, Pkt. 3.13) legen Betreiber MaRnahmen im Rahmen einer Siche-
rungsanalyse fest. Dazu wird ausgehend von einer Gefahrenanalyse zundchst untersucht,
ob von Anlagenteilen betroffener Betriebsbereiche (i. d. R. Betriebsbereiche, die den er-
weiterten Pflichten der Storfall-Verordnung unterliegen) Uberhaupt eine relevante Gefahr
ausgehen kann. Ist dies zu bejahen, folgt der nachste Schritt, die Gefahrdungsanalyse, um
zu ermitteln, ob ein direkter vorsatzlicher Eingriff Unbefugter von auf3en auf Grund

der Gefahrdungslage,
der ortlichen Lage,
der Bedeutung der Verfligbarkeit und/oder
des fehlenden Symbolcharakters des Unternehmens
(Erlauterungen siehe SFK-GS-38 /1/, Pkt. 4.2) vernlinftigerweise ausgeschlossen werden

kann.

Ist dies der Fall, werden die MalRBnahmen entsprechend nachfolgendem Pkt. 3 Uberpruft.
Ist dies nicht der Fall, werden MalRnahmen zur Sicherung der sicherungsrelevanten Anla-
gen festgelegt, die folgende Gesichtspunkte abdecken muissen (genauere Erlauterungen
siehe SFK-GS-38 /1/, Pkt. 4.3):

Die Aulengrenzen des Betriebsbereichs sind so zu sichern, dass sie
¢ ohne Anwendung von Gewalt,
e ohne Einsatz von Werkzeugen und Hilfsmitteln und
e ohne arglistige Tauschung
nicht tberwunden werden kénnen.
Ein unberechtigtes Eindringen muss in angemessener Zeit erkannt werden.
Betriebsfremde sollen identifizierbar sein.

Das Ausldsen eines Storfalls darf ohne interne Kenntnisse und/oder entspre-
chende technische Hilfsmittel nicht méglich sein.

Die Mitarbeiter sind fur Sicherheitsfragen zu sensibilisieren.

Die Qualitat der erforderlichen Sicherungsmafinahmen richtet sich nach den Ergebnissen
der Gefahren- und Gefahrdungsanalyse.

BayLfU 2005
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2. Eingriffe Unbefugter mit bedingtem Vorsatz (Gefahrdungsart 1 nach SFK-GS-38 /1/, Anh.
1, Pkt. 3.13) kdnnen in der Regel auch mit den MalRhahmen, die gegen unbeabsichtigte
Fehlbedienungen ergriffen werden, verhindert werden.

Ergibt eine Untersuchung, dass durch solche Eingriffe keine Uber die Auswirkungen von
Fehlbedienungen hinausgehenden Folgen entstehen kdnnen, reichen die MalRnahmen zur
Verhinderung des Eintritts eines Storfalls auf Grund von Fehlbedienungen auch unter dem
Gesichtspunkt Eingriffe Unbefugter aus.

3. Unbefugte Eingriffe durch Innentater:

Dieser Personenkreis ist als besonders sensibel anzusehen. Dem Betreiber stehen trotz-
dem wirkungsvolle Maflihahmen zur Risikominderung in verschiedenen Bereichen zur Ver-
fugung:
Personalfihrung
(Erzeugung einer ldentifikation mit dem Unternehmen, Motivation, sensibler Um-
gang mit belastenden PersonalmalRnahmen, Schulung fir Vorgesetzte, Mitarbei-
tergesprache usw.)

Personallberwachung
(Kontrolle durch Vorgesetzte, Aufsichtsprinzip, 4-Augen-Prinzip usw.)

Personalsensibilisierung
(Problemdarstellung, Leitlinien des Unternehmens usw.)

Die Anforderungen nach dem Sicherheitsiiberpriifungsgesetz (SUG/SUFV /6,7/) bleiben
davon unberihrt.

4. MaRnahmen zur Begrenzung der Auswirkungen:

Zur Begrenzung der Auswirkungen von Storfallen auf Grund von Eingriffen Unbefugter
sind grundsatzlich die selben Mal3Bhahmen ausreichend, die im Rahmen der Umsetzung
der Storfall-Verordnung im Sicherheitsbericht beschrieben sind:

Mafnahmen zur Zurtickhaltung von Stoffen (Auffangbehalter, Auffangwannen
usw.)

MafRnahmen zur Vernichtung freigesetzter Stoffe (Notwascher, Fackelsystem,
Absorber usw.)

Malnahmen zur Ereignisbek&dmpfung ((Werk-)Feuerwehren, externe Einsatzkraf-
te usw.)

Mafnahmen zur optimalen Ereignisabwicklung (Gefahrenabwehrpléne, Einsatz-
stdbe, Warnung und Information der Betroffenen usw.)

BayLfU 2005
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5. Zusammenarbeit mit den beteiligten Stellen:

Vor Durchfuhrung der Gefahrdungsanalyse empfiehlt es sich Zweifelsfragen in enger Ab-
stimmung mit den zustandigen Behdorden zu klaren.

Ebenso ist im konkreten Ereignisfall eine reibungslose Zusammenarbeit mit den externen
Stellen (Behoérden, Einsatzkrafte) unerlasslich.

2.3 Zusammenfassung der Ergebnisse aus der amerikanischen Literatur /12- 32/

Neben den bereits aus der deutschen Literatur bekannten Mdglichkeiten zur Risikoreduzierung
beziglich Eingriffen Unbefugter werden in der amerikanischen Literatur detailliert Verfahren zur
Ermittlung und Bewertung des jeweiligen individuellen Risikos der Firmen beschrieben.

Diese Verfahren entsprechen im Wesentlichen der Vorgehensweise der im SFK-Leitfaden
GS-38 /1/ beschriebenen Sicherungsanalyse, so dass sich aus diesem Teil der Literaturrecher-
che keine grundlegend neuen Gesichtspunkte ergeben.

Auffallend ist aber, dass amerikanische Vorgehensweisen im Gegensatz zu den Ansatzen in
Deutschland, die von mdglichst exakt zu erarbeitenden konkreten Szenarien ausgehen, die
Auswirkungen/ das Risiko nur sehr grob durch sog. Risikoparameter einstufen. Auf den Versuch
einer detaillierteren Auswirkungsdarstellung wird bewusst verzichtet.

Ein weiterer Unterschied zur deutschen Vorgehensweise besteht darin, dass die Verantwortung
fur die Auswahl zu unterstellender Ereignisse deutlich beim Betreiber liegt, ohne dass sie durch
konkrete staatliche Vorgaben (z.B. ,grof3te Einzelmenge*) eingeschrénkt wird.

BayLfU 2005
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3 Systematische Auswertung der im Rahmen des fruheren Projektes
»Schutz von Betriebsbereichen vor terroristischen Angriffen* gewonne-
nen Erkenntnisse zur Sicherung von Standorten und besonders gefahr-
deter Teile von Betriebsbereichen unter dem Blickwinkel des Eingriffs
Unbefugter im Rahmen der Stérfall-Verordnung

3.1 Untersuchte Standorte und Vorgehensweise

Die vorliegende Studie enthalt eine Ist-Stand-Ermittlung zu vorhandenen Sicherungsmal3nah-
men. Die Untersuchungen erfolgten auf folgender Informationsbasis:

Erfahrungen des Autors bei der Mitarbeit in der Sondergruppe ,Sicherheit* des LfU

Vorhandene Prifberichte der Sondergruppe ,Sicherheit* einschliel3lich ausgefullter LfU-
Checklisten, die auch als ,SchutzmaRhahmenlisten* bezeichnet wurden.

Die Auswertung umfasst bayerische Betriebsbereiche, die auf Grund ihres stofflichen Gefahren-
potentials auch den erweiterten Pflichten nach der Storfall-Verordnung unterliegen. Zu den er-
weiterten Pflichten zahlt u.a. die Erstellung eines Sicherheitsberichtes.

In den durch die Sondergruppe ,Sicherheit” bisher gepruften Sicherheitsberichten sind in der
Regel allgemeine Angaben zur Standortsicherung ohne vertiefende Beschreibungen enthalten
(z.B. ,Umzaunung des Werks vorhanden®, ,Werkschutz/Pforte vorhanden, ,Personal standig
vor Ort“, ,Anmeldepflicht fir Besucher am Werkseingang und in der Anlage“, ,regelmafige
Rundgange durch Betriebspersonal®). Der Verlauf der Werksaul3engrenze sowie die moglichen
Werkszugénge sind allgemein in Werkslageplanen eingezeichnet.

Die Angaben in den Sicherheitsberichten dienen zur Untermauerung der sinngeméfRen Aussage
bzw. Bewertung der Betreiber, dass sicherheitstechnisch bedeutsame bzw. sicherheitsrelevante
Anlagenteile nicht im besonderen MalRe zuganglich sind (vgl. Formulierung unter Punkt 3.2.4.3
der 2. Storfall-vVwV, aufgehobene Fassung vom 27. April 1982).

Den Prufberichten der Sondergruppe ,Sicherheit” sind weitergehende Angaben zu folgenden
Themen zu entnehmen:

Vorhandene MalRBhahmen gegen Eingriffe Unbefugter

Anlagenspezifische Mal3nahmen beziglich der betrachteten Dennoch-Szenarien

In die Prufberichte sind zusatzliche Informationen der Betreiber eingeflossen. Insbesondere sind
den mit den Betreibern vor Ort abgearbeiteten ,Schutzmalinahmenlisten* Angaben zu folgenden
Punkten zu entnehmen:

BayLfU 2005
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1. Sicherung des Betriebsgelan-
des

1.1 Pforten und sonstige Zugange
Zugange und Zufahrten (Videolberwachung, Schlagbaum, Personenverein-
zelungseinrichtung, Drehkreuze, Einfahrsperren)
Pfortengebaude (technische Ausstattung, Sprecheinrichtung, Notrufeinrich-
tungen)
Schutz des Pfortenpersonals
- Zufahrtsméglichkeit durch die Gleistore (Weichenstellung, Gleisschuhe)

1.2 Umzaunung

Ausfiihrung, Stabilitat
Beleuchtung bei Dunkelheit
Automatische Personenerkennung (Videotberwachung, Bewegungsmelder)

2. Zugangskontrollen

2.1 Betriebspersonal

Ausweiskontrolle
Uberpriifung, ob Gegenstande mitgefiihrt werden
- Einfahrterlaubnis fur private Fahrzeuge

2.2 Betriebsfremdes Personal (z.B. Pressevertreter, Beschéaftigte von Fremdfirmen,
Besucher, Besuchergruppen)

Ausweiskontrolle, Besucherausweise, Bestatigung des Besuchs durch den
Besuchten

standige Begleitung durch Betriebspersonal

Uberpriifung, ob Gegenstande mitgefiihrt werden (stichprobenartig, bei Ver-
dacht)

Einfahrtserlaubnis fir betriebsfremde Fahrzeuge

o= < @§ - Organisation
5 2@ s5Bc Aufgaben (Art, Umfang)
O = o
= % 02Y%¢. Anforderungen an das Personal
o o . " . . vy . .
05 § 5 EQ Streifengange (Haufigkeit, RegelmaRigkeit, Zeitraum)
n T
Q ., -0 organisatorische
A= EOEX .
=8= <y g® technische
N Eccsc<
=2ENOOYCC
" oS E G S — —
S cc£c = pc O
N O © v (O 5
- ) S < O
< o
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5.1 Reaktionen des Betreibers auf die Terroranschlage vom 11. September 2001

organisatorische

e Sensibilisierung der sonstigen Beschaftigten (z.B. durch Belehrungen,
Informationen)

e Verteilung der Stoffe, Lagermengen

technische
5.2 denkbare Szenarien

Innentater
Angriffe von AuRen

5.3 Gefahrdungspotentiale (Angaben aus dem Sicherheitsbericht)

geféhrliche Stoffe (Mengen, Eigenschaften)
Schutz- und NotfallmalZinahmen

5.4 Historie der Anschlage im Betrieb (Trittbrettfahrer)
5.5 Informationen

Uber Mitarbeiter und betriebsfremdes Personal
Uber auslandisches Personal bei der Einstellung

5. Allgemeine Fragen an den Betreiber

5.6 Schutzobjekte im Umfeld des Betriebsbereichs
5.7 Versicherungsstatus

Anderungen
mitversicherte Risiken

5.8 Kontakt mit Behérden (Inland, ggf. Ausland)

Ubersicht 3-1: Themen der , SchutzmaRnahmenliste* des Bayer. Landesamtes fir Umwelt

Die Auswertung dieser Checklisten betrifft ca. 30 Standorte (darunter sogenannte klei-
ne/mittlere” und ,groRe“ Unternehmen). Einige der untersuchten Standorte beinhalten mehrere
Betriebsbereiche im Sinne der Storfall-Verordnung (Industrieparks bzw. Chemieparks).

3.2 Auswertung der Ergebnisse

Auf Grund der relativ schmalen Datenbasis haben sich Auswertungen auf statistischer Grundla-
ge (z.B. X % der Betriebsbereiche verfligen tber einen Werkschutz) als wenig sinnvoll erwiesen.
Stattdessen wurde anhand der zur Verfligung stehenden Angaben das vorgefundene Spektrum
an MalRnahmen organisatorischer und technischer Art von komplexen Chemiestandorten bis hin
zu kleinen Betriebsbereichen ohne Bezug zum tatsdchlichen Gefahrenpotential qualitativ be-
schrieben und einige Charakteristika benannt. Als Gliederung dienten die Punkte in Kapitel 1 bis
4 der ,SchutzmaBnahmenlisten“ (Ubersicht 3-1).
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In folgender Ubersicht sind die Ergebnisse zum Zeitpunkt der Datenerhebung zusammenge-

stellt:

Vor Ort ermittelte
Standort-Sicherungs-
mafRnahmen

Ergebnisse

1. Sicherung des Be-
triebsgelandes

1.1 Pforten und sonstige
Zugange

In der Regel (I. d. R.) ist wahrend der Arbeitszeit eine standig besetzte Pfor-
te vorhanden, die keinen besonderen Schutz fur das Pfortenpersonal auf-
weist. Haufig ist ein Schlagbaum vorzufinden. Teilweise sind Personenver-
einzelungseinrichtungen (Drehkreuze) vorhanden.

Nachts werden die Haupttore i. d. R. verschlossen (z.B. mit Rolltor).

Teilweise sind auch offene Hauptzugange ohne Pforte bzw. ohne besetzte
Pforte vorzufinden. Nebenzugénge sind i. d. R. stdndig verschlossen.

Die Ausfiihrung/Besetzung der Pforte und die Absicherung der Zugéange ist
mit zunehmender GréRRe des Betriebsbereiches (Mitarbeiterzahl) umfangrei-
cher.

Die Gleistore sind i. d. R. verschlossen, wenn kein Zug einfahrt. Tore werden
durch Bahnpersonal und/oder Betriebspersonal gedéffnet. In Einzelfallen sind
Gleiszufahrten offen zuganglich. In einigen Fallen werden Gleissperren ein-
gelegt.

1.2 Umzaunung

I. d. R. ist ein Maschendrahtzaun im Bereich von ca. 1,80 — 2,20 m Hoéhe
vorhanden. In mehreren Féllen ist die Umzaunung nicht vollstandig (z.B. an
Gewasserseiten) und war in einigen Fallen stellenweise schadhaft.

Selten ist — teils abschnittsweise - ein massiver Metallzaun/massives Mau-
erwerk vorhanden. In einigen Fallen ist - teils abschnittsweise - ein Uber-
steigschutz installiert (ein- bis dreireihiger Stacheldraht).

I. d. R. erfolgt keine vollstdndige Ausleuchtung der Umz&aunung, sondern
eine indirekte Beleuchtung von einigen Zaunabschnitten durch Werksinnen-
beleuchtung/umgebende StralRenbeleuchtung/Beleuchtung der Hauptzufahr-
ten.

In einzelnen Fallen ist die Umzaunung auf Grund von Bewuchs nicht voll-
sténdig einsehbar/zuganglich.

Eine VideolUberwachung ist — wenn vorhanden — i. d. R. an nicht besetzten
Werks-Zugangsbereichen installiert. Die Bildibertragung erfolgt meist in die
Pforte (teils mit stdndiger bzw. nur durch Bewegung aktivierter Aufzeich-
nung).

AuRentiren/Fenster an Gebaudeseiten auf Werksgrenzen sind in der Regel
verschlossen.

In Einzelféllen sind abschnittsweise Bewegungsmelder vorhanden.

Der Werkszaun und dessen Zustand wird bei Streifengangen i. d.R. punktu-
ell kontrolliert.

In Einzelfallen sind Einrichtungen mit geféhrlichen Stoffen aufRerhalb der
Werksumzaunung vorzufinden (z.B. Abstellbereiche fir Eisenbahn-
Kesselwagen).
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2. Zugangskontrollen
2.1 Betriebspersonal

I. d. R. ist ein Werksausweis eingefihrt (teilweise maschinenlesbar zur Zeit-
erfassung, mit/ohne Lichtbild). Der Werksausweis wird an vielen Pforten
nicht immer kontrolliert (Personal ist der Pforte bekannt, insbesondere bei
kleinen und mittleren Unternehmen).

I. d. R. erfolgt bei Verdachtsfallen (z.B. Diebstahl) an der Pforte beim Verlas-
sen des Gelandes eine stichprobenartige Uberpriifung ob unerlaubt Gegen-
stéande mitgefiihrt werden.

I. d. R. besteht keine Einfahrtserlaubnis fur private Fahrzeuge (Ausnahmen:
z.B. Werksleitung, gehbehinderte Personen). In Einzelféllen sind Parkplatze
fur Betriebspersonal innerhalb des eingezaunten Betriebsgelandes vorhan-
den.

2.2 Betriebsfremdes Per-
sonal

I. d. R. wird ein Besucherausweis bzw. Fremdfirmenausweis ausgestellt und
die Pforte fragt beim Besuchten nach. Konsequente Ausweiskontrollen (Per-
sonal-/Dienst-/Firmenausweis) erfolgen bei Besuchern in einigen Betrieben.

Standige Begleitung durch das Betriebspersonal erfolgt in Einzelféllen.

I. d. R. erfolgt eine stichprobenartige Uberpriifung auf Gegenstande an der
Pforte bei Verdacht (meist bei Verlassen des Gelandes).

Die Einfahrtserlaubnis fur betriebsfremde Fahrzeuge wird i. d. R. restriktiv
gehandhabt (Werkstattwagen, Fremdfirmen, Anlieferung, Post, ...).

3. Werkschutz bzw. zur
Objektsicherung ein-
gesetztes Personal

I. d. R. ist fur Werkschutzaufgaben ausgebildetes Werkschutzpersonal (ei-
genes Personal bzw. haufig Fremdfirma) vorhanden (mindestens ein Mann
in Pforte).

Streifengange durch Pforten-/Werkschutzpersonal (mit Funk/Handy) ergan-
zen i. d. R. auBerhalb der Arbeitszeiten und nachts die Ublichen Schicht-
rundgange durch Betriebspersonal (teilweise mit Meldepflicht an Kontrollstel-
len, Stechuhren).

Haufigkeit, RegelmaRigkeit, Intervalle von Streifengangen (meist durch eine
Person) sind je Betriebsbereich sehr unterschiedlich (etwa 2-stiindlich bis
taglich). Oft erfolgen auch unregelmaRige Streifengange.

Der personelle Umfang des Werkschutzes reicht von mindestens 1 Mann bei
kleineren Betriebsbereichen bis zu Gruppenstarken von mehreren Mann an
groReren Standorten.

Der Aufgabenumfang (z.B. Art und Anzahl der Streifengange) ist meist
schriftlich angewiesen bzw. vertraglich geregelt. Haufig ibernimmt die Pforte
auch die Funktion einer Alarmzentrale (Brandmeldezentrale, Alarmierung
Feuerwehr/Polizei, teilweise lUber gesicherte bzw. redundante Kommunikati-
onsmittel).
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4. Zusatzliche Schutz- | Zusatzliche Schutzmalinahmen gibt es in Einzelféllen, insbesondere bei
mafinahmen fur An- | Anlagenbereichen mit hohem und sehr hohem stofflichem Geféahrdungspo-
lagen mit besonders |tential (z.B. zusatzliche interne Umz&aunungen von Lager- und Abfullberei-

gefahrlichem Stoff- chen, in seltenen Féllen auch bei Prozessanlagen, Videoiiberwachungen,
inhalt verstarkte Streifengange. Siehe hierzu die separate Auflistung unter
Kap. 3.4.)

Gefahrstoff-Gebindelager fur sehr giftige und giftige Stoffe sind entspre-
chend den Regelwerks-Vorgaben abgesichert (,Stoffe sind unter Verschluss
oder so aufzubewahren oder zu lagern, dass nur fachkundige Personen oder
deren Beauftragte Zugang haben.”).

Ubersicht 3-2: Ergebnis-Ubersicht zur Ist-Stand-Ermittlung

Die Sondergruppe ,Sicherheit‘ empfahl organisatorische und technische MalRnahmen zur Ver-
besserung des Schutzes vor Eingriffen Unbefugter,, die von den Betreibern bereits umgesetzt
wurden bzw. deren Umsetzung geplant ist.

3.3 Grundsétzlich zu empfehlende MaRBhahmen

Grundsatzlich sind folgende MalRnahmen zu empfehlen:

a. Sicherung Werksaul3engrenze
Zutrittssicherung zum Werk
Erkennen von Betriebsfremden
Sicherung Lagerbereiche

Sicherung Prozessbereiche

-~ 0o o o0 T

Sicherung Verladeanlagen
g. Sicherung Gleisanlagen/Abstellbereiche
h.  Sicherheitsmanagementsystem und Alarm- und Gefahrenabwehrplan (AGAP)

MindestmalRnahmen zum Schutz von Betriebsbereichen vor Eingriffen Unbefugter sind in den
Bereichen a — ¢ zusammengefasst.

Die Bereiche d — h sind fur den Fall zu betrachten, dass infolge eines besonderen stofflichen
Gefahrenpotentials rechnerische Abschatzungen grof3e Auswirkungen nach aul’en erwarten
lassen.

Je nach Ergebnis der Gefahren- und Gefahrdungsanalyse sind aus den in den Bereichen a — h
nachfolgend beispielhaft aufgeflihrten Empfehlungen die geeigneten MaRnahmen auszuwahlen.
Bei besonderen Standortbedingungen kann das Schutzziel auch durch andere angemessene
MalRnahmen erreicht werden. Im konkreten Einzelfall muss sich der Betreiber ggf. mit den zu-
standigen Behdrden abstimmen.

BayLfU 2005



Seite 18/ 60

&

Industrie Service

a. Sicherung Werksauf3engrenze
Maflnahmen zum Verhindern eines unberechtigten Eindringens ins Werk
Dazu z&hlt in der Regel ein

a l. hinreichend stabiler und hoher Zaun (durchgehend; mit ,Verbots“-Schild), vgl. Kapitel
2.2

MaRnahmen zum rechtzeitigen Erkennen eines gewaltsamen Eindringens
Dazu zé&hlen in der Regel:
a 2. Zaun durchgéngig vor Ort einsehbar und kontrollierbar

a 3. Regelmalige Kontrollgange im Bereich des Werkszaunes tags und nachts (taglich,
abschnittsweise, variable Zeiten und Routen, hierbei Erfassung des gesamten Zaun-
zustands in einem angemessenen Zeitraum), alternativ Bewegungsmelder am
Werkszaun oder Kameratberwachung des Werkszaunes

a 4. Fur nicht ausgeleuchtete Bereiche am Werkszaun nachts Kontrollgdnge mit geeigne-
ter Handlampe

b.  Zutrittssicherung zum Werk
Maflnahmen zum Erkennen von Unberechtigten
Dazu z&hlen in der Regel:

b 1. Zugénge unter standiger Beobachtung bzw. standig besetzte Pforte oder Werkszu-
gang ganz verschlossen, wenn Pforte nicht besetzt (z.B. Flissiggaslager)

b 2. Eingangs- und Ausgangskontrolle

b 3. An-und Abmeldepflicht fir Besucher und Fremdpersonal
b 4. Nachfragen beim Besuchten vor Einlass

b 5. Ausweis/Passierschein

b 6. Einfahrtserlaubnis mit Kontrolle fir Fahrzeuge

b 7. Tore und/oder Beschrankung an allen Zufahrten

b 8. Nebenzugange (fir Personen und Pkw) unter standiger Beobachtung bzw. ver-
schlossen oder nur mit Schlie3system zuganglich und ggf. mit Videouiberwachung

b 9. Gleistore unter stidndiger Beobachtung bzw. Gleistore dirfen nur wahrend Ein- und
Ausfahrt durch Betriebspersonal getffnet werden, alternativ Videoiliberwachung oder
Kontrolle durch Posten, wenn Gleistor offen

b 10. Werkschutz, sofern vorhanden, durch besonders ausgebildetes Personal (z. B.
Werkschutzfachkraft)

BayLfU 2005



Seite 19/ 60

&

Industrie Service

cC. Identifikation von Betriebsfremden

MalRnahmen zum Erkennen von betriebsfremden Personen

Dazu z&hlen in der Regel:

cl.
c 2.
c 3.

Tragen von unterscheidbaren Werkausweisen
Begleiten/Uberwachen von Besuchern/Kunden

Aufsicht/Uberwachung von Fremdfirmen/Dienstleistern

Anmerkung: Bei kleinem, untereinander bekanntem Personalstamm sind keine zusatzli-
chen MalRnahmen zum Erkennen betriebsfremder Personen erforderlich

d. Sicherung Lagerbereiche

dl1.
d2.

d3.
d4.

Standige Beleuchtung nachts (fur Kontrollen durch Personal bzw. Werkschutz)
Ggf. Zugangsbeschrankung durch

e geschlossene Gebaude oder

e Umzaunung/Verschluss und haufige Streifengange oder

e alternativ permanente Videouberwachung in Verbindung mit zusatzlichen Mal3-
nahmen zur schnellen Erkennung oder Alarmierung bei einem Eingriff Unbefug-
ter

Regelmafige Kontrollgdnge (mind. 1x pro Schicht)

Anfahrschutz (bei exponierter Lage an Verkehrswegen)

e. Sicherung Prozessbereiche

el.
e 2.
e 3.
ed4.

Standige Beleuchtung nachts (fir Kontrollen durch Personal bzw. Werkschutz)
Regelmaliige Kontrollgange (mind. 1 x pro Schicht)
Anfahrschutz (bei exponierter Lage an Verkehrswegen)

Verschluss/Sicherung von Armaturen gegen Eingriffe Unbefugter (z.B. Blindflan-
sche)
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f. Sicherung Verladeanlagen

f1. Standig Personal vor Ort bei Beflll- und Entleervorgangen oder alternativ Video-
Uberwachung

f2. Standige Beleuchtung nachts, wenn gefilite Transportbehélter vorhanden

f3. ,Logistische Optimierung” mit dem Ziel der Minimierung der an den Verladeanlagen
vorhandenen gefillten Transportbehélter

f4. Regelmallige Kontrollgdnge, wenn geflillte Transportbehélter vorhanden sind und
kein Personal vor Ort ist oder alternativ Videoluberwachung oder Bewegungsmelder

f5. Verschluss/Sicherung von Armaturen gegen Eingriffe Unbefugter (z.B. Blindflan-

sche)

g. Sicherung Gleisanlagen/Abstellbereiche

g 1. Standige Beleuchtung nachts

g 2. ,Logistische Optimierung* mit dem Ziel der Minimierung der vorhandenen gefillten
Transportbehalter

g 3. RegelmaRige Kontrollgdnge (mehrmals pro Schicht) oder permanente Videoilberwa-
chung

Anmerkung:

Gleisanlagen und Gleistore kénnen einen Schwachpunkt bei der Auf3ensicherung der
Werksgrenzen darstellen, da derzeit aul3er sehr personalintensiver Kontrollen und Video-
Uberwachung keine Maflinahmen zum Schutz vor Eingriffen Unbefugter empfohlen werden
koénnen.

h. Allgemeine MalBhahmen

h1.

h 2.
h 3.

h 4.

h 5.

Sensibilisierung des Betriebspersonals durch wiederkehrende Unterweisung (erhoh-
te Aufmerksamkeit bzgl. Eingriffe Unbefugter)

Berlicksichtigung von Eingriffen Unbefugter im Sicherheitsmanagementsystem

Beriicksichtigung der Auswirkungen von Eingriffen Unbefugter im AGAP im Alarmie-
rungs- und Gefahrenabwehrmafnahmenteil

Wiederkehrende Ubungen zum AGAP unter Beriicksichtigung moglicher Auswirkun-
gen von Eingriffen Unbefugter

Keine bzw. Einschrankung von frei zuganglichen Detailinformationen Uber besonde-
re stoffliche Gefahrenpotentiale und deren Lage/Zuganglichkeit am Standort (In der
Regel realisiert durch Teilung des Sicherheitsberichtes in 6ffentlichen/nicht &ffentli-
chen Teil)

Zu Punkt h 5. vgl. auch UBA-Forschungsbericht 202 48 346 Teil B ,Einschrankung der Zugang-
lichkeit von Unterlagen aus Grinden der offentlichen Sicherheit /4/, der auf diese Problematik
naher eingeht.
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Die zu empfehlenden Malinahmen waren bei den bisher gepriften Betriebsbereichen zum Zeit-
punkt der Datenerhebung bei fast allen Betriebsbereichen in ausreichendem Mal3e umgesetzt.
Offene Punkte werden bilateral zwischen Betreiber und Behérde geklart.

3.4 Vorgefundene zusatzliche MalRnahmen

In einigen Fallen wurden technische und organisatorische Mal3hahmen vorgefunden, die Uber
die in Kapitel 0 aufgefihrten Empfehlungen hinausgehen. Sie werden im Folgenden unterteilt
nach ,Werksaufl3ensicherung“ und ,Innenbereiche” aufgefihrt. Diese MalRhahmen kénnen im
Einzelfall hilfreich sein, gehen aber tber den allgemeinen ,Stand der Sicherungstechnik® hinaus.

A Zusatzliche Mallnahmen zur Werksauf3ensicherung

Al Technische MalRhahmen:

- Verstarkung des Werkzaunes (z.B. Ersatz von Maschendraht bzw. Holz durch stabileres Metall-
gitter)

- Ubersteigsicherung fiir Werkszaun
- Werkszaunbeleuchtung durchgehend, Aktivierung tiber DAmmerungsschalter

- Videouberwachung einzelner gefahrdeter Abschnitte, automatische Aufzeichnung/Bildaktivierung;
Ubertragung in sténdig besetzte Pforte oder Messwarte

- Bewegungsmelder an einzelnen gefahrdeten Abschnitten (mit Videolberwachung)

- Schutz des Pfortenpersonals durch Eingangssicherung Pforte (Verriegelung des Zugangs) und
Panzerglas, Notrufeinrichtung in Pforte

- Personenvereinzelungseinrichtungen an Zugangen mit maschinenlesbaren Werks-/ Besucher-
ausweisen (Fremdfirmen-/Werksausweise einschlief3lich Lichtbild)

- Einfahrsperren (Betonringe)

A2 Organisatorische MalRnahmen:

- Verstarkte unregelmaRige Streifengange, Einsatz von Hundestreifen
- Verstarkte Taschen- und Fahrzeugkontrollen

- Verstarkte Kontrollen des Fremdpersonals / der Besucher bzw. der LKW-Fahrer (hier insheson-
dere auf Identitat)

- Polizeiliches Fiihrungszeugnis bei Einstellungen
- Standige Begleitung von Besuchern/Fremdpersonal durch Werksangehdrige
- Offenes Tragen von Besucher-/Werksausweisen

- Vorab festgelegte und nach Bedrohungslage abgestufte organisatorische Sicherungsmafinah-
men (Einfihrung von ,Sicherheitsstufen®).

- Durchfihrung und Dokumentation von ,Schwachstellenanalysen“ mit Festlegung von Einzelmaf3-
nahmen

- Kontaktaufnahme/Abstimmung mit értlicher Polizei bezlglich wiederkehrender Streifenfahrten um
das Standortgelande
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B Zusatzliche MallBnahmen zur Sicherung besonders gefahrlicher Innenbereiche

Bl Technische MalRhahmen:

- Einhausung von Gebindelagern mit Gefahrstoffen; Gebaude bzw. Gebaudeteil immer unter Ver-
schluss, wenn kein Personal vor Ort ist

- Einhausung von besonders gefahrlichen Behéaltern mit Verschluss des Zugangs bzw. Anordnung
von gefahrlichen Tanks in Kellern unter Verschluss
hierbei abhéngig von der Gasart ggf. Anschluss der Einhausung an automatisch oder von Hand
aktivierbaren Stand-by-Notfallwascher fur Leckagen (z.B. bei Cl,, HCN)

- Unterirdische/erdgedeckte Aufstellung von Lagerbehéltern (insbesondere bei Lagerung druckver-
flussigter Gasel bzw. leichtentziindlicher Flussigkeiten), Verschluss von Tankkopfraumen und
Domschéachten; unterirdische Anordnung von Rohrleitungen

- Separate Umzaunungen von Lagerbehaltern/Lagerbereichen mit Verschluss der Zugange

- Mechanische Absperrung von Zufahrtswegen (Schranken, Ketten, Leitpfosten)

- Videoiiberwachung von Lager-/Prozessbereichen, Entleer-/Fiillstationen fiir Kesselwéagen (Uber-
tragung in standig besetzte zustandige Messwarte)

- Einbruchmeldeeinrichtungen an Gebauden/Raumen, z.B. Gefahrstofflager

- Elektronische Zugangskontrollen zu Messwarten

- Reduzierung des stofflichen Gefahrenpotentials - wo auslastungsbedingt bzw. prozessbedingt
mdglich - durch:

e Absenken der maximalen betrieblichen Fillstdnde von Lager- und Prozessbehéltern auf das
unumgangliche Mal3; Ersatz grof3er, (iberdimensionierter Gas- bzw. Flissiggas-Lagerbehélter
durch kleinere Transportbehélter (Flaschen, Fasser), AuRerbetriebnahme nicht mehr not-
wendiger Tanklager-Kapazitaten.

e Absenkung des Behalter-/Rohrleitungs-Innendruckes bei druckverflissigten toxischen Gasen
durch permanente Kiihlung unter die Umgebungstemperatur bzw. auf/unter den Siedepunkt.
Dies fiihrt im Freisetzungsfall zur Reduzierung des Schadensausmaflies infolge geringerer
Emissionsmassenstrome.

B2 Organisatorische MalRnahmen:

Verstéarkte Bestreifung zusatzlich zu Schichtrundgangen durch Betriebspersonal
- Abschaltung von Hilfsenergien fir Pumpen/Armaturen, wenn kein Personal vor Ort ist

- Spezielle mechanische Sicherung von Handarmaturen gegen Fehlbedienung bzw. Verschluss
des Zugangs der Installationsraume

- Absolute Minimierung im Werk vorhandener voller/gefiiliter Transportbehalter (Eisenbahnkessel-
wagen, Container) beziiglich Anzahl und Aufenthaltsdauer durch unverziiglichen Abtransport
nach Beflllung bzw. unverzugliche Entleerung nach Einfahrt in das Werk

- Verschluss von EDV-/EMR-/Elektroverteilungs- und Technikraumen.

Ubersicht 3-3: Vorgefundene zusétzliche MaBnahmen

1 pei Flussiggaslagerung mengenabhéangig bereits vom Regelwerk gefordert
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3.5 Auswirkungsbegrenzende Malinahmen

Zur Erganzung sind auswirkungsbegrenzende betriebliche MaRnahmen aufgefiihrt, die auch zur
Begrenzung der Folgen? von Eingriffen Unbefugter wirksam sein kénnen (falls die Funktion
durch den Eingriff nicht beeintrachtigt wurde). Wesentliche MalRnahmen, die in den bayerischen
Betriebsbereichen insgesamt vorgefunden wurden, sind nachfolgend aufgefiihrt. Es ist dabei
aber entscheidend, daraus jeweils fir den Einzelfall, ausgehend vom vorhandenen Gefahr-
dungspotential die angemessenen Mal3hahmen auszuwahlen. Dies kénnen z.B. sein:

Auffangwannen, -behélter, -becken fiir Leckagen von Flissigkeiten
(Werks)-Loschwasserriickhaltung
.Notfall-Wascher" fir Leckagen

Gaswarnsysteme fur brennbare bzw. toxische Gase/Dampfe, ggf. mit Abschaltfunktion
z.B. auf Stoffforderung oder Aktivierung der Liiftung

Einleitung begrenzender Malinahmen durch sonstige Leckagemeldesysteme, z.B. pH-
Uberwachung/Fliissigkeitssensoren, bzw. durch kontinuierliche analytische Uberwa-
chung des Abwassers/Kuhlwassers; Stoffanalysen der Edukte/Rohstoffe, Zwischenpro-
dukte, Produkte im Rahmen der Qualitatssicherung

Mobile oder stationare Berieselungen/Wasserschleier

Not-Aus-Konzept, fernbediente Schnellschlussarmaturen; Not-Entleerungen/Not-Ent-
spannungen fir gefahrliche, druckbeaufschlagte Prozessbehélter; Druckentlastungsein-
richtungen

Oben-Entleerung von Eisenbahn-Kesselwagen, automatisches Auslésen von Schutz-
mafinahmen bei Verschieben/Anfahren von Transportbehaltern im angeschlossenen Zu-
stand

Anschluss wichtiger Einrichtungen an eine Not-Stromversorgung

Schutz des Messwartenpersonals durch brandschutztechnische Abtrennung und abgesi-
cherte, Giberwachte Beliftung der Messwarte

Aufstellung von Behéltern auf Beton-Sockeln/Isolierung von Behaltern

Lagerung groRer Mengen an stark exotherm polymerisierbaren Stoffen unter Zusatz von
Stabilisatoren

Baulicher Brandschutz (Brandabschnitte, Abstande, Schutzmauern)
Brandmelder (automatisch bzw. von Hand)
Mobile und stationdre Loscheinrichtungen, Beschdumungseinrichtungen

Geeignet ausgeriistete Werkfeuerwehr mit Alarmzentrale; Betriebsfeuerwehren

2 bezogen auf Auswirkungen durch Stofffreisetzung, Brand und Explosion

BayLfU 2005



Seite 24 / 60

&

Industrie Service

Nach 8§10 der Storfall-Verordnung geforderte wiederkehrende Ubungen zum erforderli-
chen betrieblichen Alarm- und Gefahrenabwehrplan.

Insbesondere hinsichtlich einer Auswirkungsbegrenzung Uberschneiden sich MaRhahmen zur
Anlagensicherheit mit denen zur Anlagensicherung.

3.6 Charakteristika fur einzelne Betriebsbereichstypen

Einzelne Betriebsbereichstypen in Bayern zeigen folgende Charakteristika:

Raffinerien

Es ist generell ein durchgangiger Sicherungsstandard zu erkennen.

Lager

In der Regel halt sich bei reinen Lagereinrichtungen das Personal nicht Giber langere Zeitrdume
vor Ort auf. Ferner ist i.d.R. kein standig anwesendes Werkschutzpersonal verfiigbar.

Industrieparks

Bei groRen Standorten ist i.d.R. eine zwischen den Betreibergesellschaften abgestimmte, ver-
traglich geregelte gemeinsame Sicherheitsorganisation bezlglich der WerksauRRensicherung,
gdf. delegiert an eine der Standort-Firmen, vorzufinden. Gemeinsame Einsatzkrafte flr den Stor-
fall stehen zur Verfugung (z.B. Werkfeuerwehr, gemeinsamer Sicherheitsdienst).

Betriebsbereiche mit Ursprung aus der Ristungsindustrie (z.B. Sprengstoffherstellung)

Diese Betriebshereiche stellen eine Ausnahme dar, da dort intensive Sicherungsmalinahmen
realisiert sind (z.B. sind dort besondere Sperrzonen mit Sicherungssystemen geschaffen).

Fur einige der angesprochenen Betriebsbereichstypen sind im Anhang praxisbewéahrte Beispiele
von SicherheitsmalRnahmen/-konzepten dargestellt.

3.7 Fazit

Die Untersuchung der Standorte auf Basis der zur Verfigung stehenden Informationen ergibt
folgendes Bild:

Es sind unterschiedliche Sicherungsstrategien und —qualitaten bezuglich der Betriebsbe-
reichs-AulRengrenzen vorzufinden. Diese werden jeweils entsprechend der Gefahren-
und Risikobewertung durch die Betreiber festgelegt.

Die Bandbreite der vorgefundenen Mal3hahmen spiegelt dabei die unterschiedlichen Ge-
fahrdungspotentiale, Standortgegebenheiten sowie die verschiedenen Mdglichkeiten zur
Zielerreichung wider.

In Einzelféllen werden zusétzliche Sicherungsmalinahmen in Innenbereichen mit beson-
ders grof3em Stoffpotential getroffen.
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4 Aspekte der Sicherung — Managementsystem, Analysen, Konzepte
4 Aspekte der Sicherung — Managementsystem, Analysen, Konzepte
4.1 Grundlagen - Schutzziele

In diesem Abschnitt erfolgt ein Uberblick tiber mdgliche praktizierbare Vorgehensweisen bei der
Durchfihrung von Sicherungsanalysen, bei der Aufstellung von Sicherungskonzepten sowie
Uber Moglichkeiten der Gestaltung eines Sicherungsmanagements. Hierbei werden ausschliel3-
lich Eingriffe Unbefugter betrachtet. Als Ergebnis dieser Betrachtungen lassen sich neben dem
jeweiligen Sicherungskonzept auch Sicherungsmal3nahmen ableiten.

Sicherungsmafnahmen dienen dem Schutz einer Anlage. Unter Schutz ist die Verringerung des
Anschlagsrisikos durch MalRnahmen, die entweder die Eintrittswahrscheinlichkeit bzw. das Aus-
mald des Schadens einschranken, zu verstehen.

Der Umfang der SicherungsmafRnahmen richtet sich nach den zu erfiillenden Schutzzielen fur
ein zu sicherndes Objekt. Durch die Sicherungsmalnahmen ist zu gewdahrleisten, dass die all-
gemeinen Schutzziele auch bei Eingriffen Unbefugter erreicht werden. Ein allgemeines Schutz-
ziele kann z.B. sein:

- eine Gefahrdung von Leben und Gesundheit infolge der Freisetzung einer relevanten
Menge von gefahrlichen Stoffen zu verhindern

Spezielle Schutzziele sind je nach der zu betrachtenden Anlage und des dort existierenden Ge-
fahrenpotentials zu definieren. Das Gefahrenpotential ist abhdngig von der Menge, der Zusam-
mensetzung und der Art der verwendeten Stoffe sowie von dem bei einem Stérfall zu erwarten-
dem Ausmal} vor allem auf die umliegende Bevdlkerung unter Berlcksichtigung der auswir-
kungsbegrenzenden MalRnahmen.

Ein Gefahrenpotential kann durch die Auswertung aller verfigbaren Informationen — Risikoana-
lyse — abgeschatzt werden (z.B. /15,17/).

Weitere Gesichtspunkte, die in diese Uberlegungen mit einbezogen werden miissen, sind die
allgemeine Gefahrdungssituation des Unternehmens, die bei einer Stérmaflinahme zu unterstel-
lende agierende Tatergruppe, deren Ziele, sowie mdgliche Vorgehensweisen und die dabei ver-
wendeten Tatmittel.

Unter Bertcksichtigung aller Gesichtspunkte kénnen Sicherungskonzepte und daraus ableitbare
Sicherungsmafl3nahmen individuell auf jede Anlage und jedes Erfordernis angepasst werden.

Generell sollten alle SicherungsmalRnahmen funktional ein in sich geschlossenes Sicherungs-
konzept darstellen. Dieses Sicherungskonzept ist, wie bereits erlautert, von der zu betrachten-
den Anlage und den dort definierten Schutzzielen abhangig.

Ergadnzend zu diesem Kapitel sind im Anhang einzelne Beispiele fir bestimmte Betriebsbe-
reichstypen néher dargestellt und erlautert.

BayLfU 2005



Seite 26 / 60

&

Industrie Service

Nachfolgend werden die notwendigen Schritte von der Einfihrung eines Sicherungsmanage-
mentsystems Uber die notwendigen Analysen bis hin zur Erstellung von Sicherungskonzepten
naher beschrieben.

4.2 Sicherungsmanagement — Verantwortlichkeiten und Organisation

Als ein Instrument zur Systematisierung, Handhabung und Uberpriifung von Ablaufen in groRe-
ren Organisationen haben sich Managementsysteme in vielen Bereichen der Wirtschaft und
Industrie etabliert. Durch die Implementierung solcher Systeme im Sicherungssektor kann der
zunehmenden Bedeutung dieses Bereiches Rechnung getragen werden.

Der Leitfaden SFK-GS-38 /1/ empfiehlt: ,Unternehmen sollten solche Systeme (Management-
systeme) verbindlich einfiihren, um die notwendigen Sicherungen gegen den Eingriff Unbefugter
jederzeit belegen zu kénnen.*”

Nicht nur die Dokumentation, sondern vor allem die Analyse, Planung, Zusammenfihrung,
Durchfithrung und Uberpriifung von SicherungsmaRnahmen kénnen umfassend in ein Siche-
rungsmanagementsystem integriert werden.

Die im Leitfaden SFK-GS-38 /1/ dargestellten Bestandteile eines Sicherungsmanagementsys-
tems sind:

Unternehmenspolitik, Dokumentation, Organisation und Verantwortlichkeit, Kommunika-
tion und Schulung, Festlegung der Sicherungsprozesse, Betrieb und Wartung von Siche-
rungseinrichtungen, UberwachungsmafRnahmen sowie Korrektur- und Vorbeugungs-
mafinahmen.

Grundsatzlich ist ein solches Sicherungsmanagementsystem aber keine zwingende Vorausset-
zung fur einen wirkungsvollen Schutz vor Eingriffen Unbefugter.

Ahnlich dieser Veroffentlichung wird im Implementation Guide /31/ ein Sicherungsmanagement-
system mit folgenden 13 Elementen beschrieben:

Verpflichtung durch die Unternehmensfiihrung

Analyse der Bedrohung, Schwachstellen und Auswirkungen
Realisierung von Sicherungsmafinahmen

Sicherung von Information/Datenschutz und CyberSecurity
Dokumentation

Schulung, Ubung und Leitung

Kommunikation, Dialog und Informationsaustausch

Reaktion auf Bedrohung

© © N o gk~ wDd PR

Reaktion auf Vorfalle
10. Audits
11. Prifung durch Dritte
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12. Veranderungsmanagement

13. Kontinuierliche Verbesserung

Dabei sind unter dem Blickwinkel der Storfall-Verordnung nicht alle Punkte erforderlich.

In fast allen einschlagigen Literaturquellen existieren Hinweise und Empfehlungen zu Siche-
rungsmanagement-Methoden.

Die Implementierung von Sicherungsmanagementsystemen kann auch in bereits bestehende
Managementsysteme erfolgen. Umfang und Detaillierung eines Sicherungsmanagementsystems
muss auch in Abhangigkeit von Grof3e und Komplexizitat eines Betriebsbereiches gesehen wer-
den. Hierbei kdonnte eine Anpassung an ein bestehende System notwendig werden und in der
der Praxis konnten z.B folgende Teile des oben beschriebenen umfangreichen Sicherungsma-
nagementsystems umgesetzt werden:

Die Ausfiihrung, Durchfiihrung und Uberwachung aller MaRnahmen zum Schutze vor Eingriffen
Unbefugter ist einer verantwortlichen Person zu tbertragen. Diese ist zur Erfullung ihrer gesam-
ten Aufgaben mit den entsprechenden Rechten und Befugnissen auszustatten. Sie ist verant-
wortlich fir alle Sicherungsmafnahmen. Diese umfassen im Wesentlichen alle Aufgaben von
der Planung der Anlage Uber die durchzufihrenden Sicherungsanalysen, die Festlegung der
Schutzziele, die Umsetzung, Ausfiihrung und Koordination der SicherungsmafRnhahmen bis hin
zur standigen Aktualisierung, Verbesserung und Uberpriufung aller relevanten MaRnahmen und
Informationen. Gleichzeitig kann diese verantwortliche Person als Ansprechpartner hinsichtlich
Fragen der Sicherung fur z.B. Behdrden, Polizei, Gutachter, Institutionen und Fachfirmen fungie-
ren.

Der Werkschutz ist in der Regel dieser verantwortlichen Person unterstellt. Dies hat sich in der
Praxis bewéhrt.

Die Aufgaben des Werkschutzes bzw. der entsprechenden Organisationseinheit sind (sofern
vorhanden) beziglich dem Schutz vor Eingriffen Unbefugter in einer entsprechenden Funktions-
/Aufgabenbeschreibung darzustellen.

Ist in Bezug auf den Schutz und die Sicherung des Werkes ein eigenstandiger Werkschutz er-
forderlich, kann dazu sowohl eine ausreichend qualifizierte und Uberprifte externe Fachfirma
beauftragt als auch speziell qualifiziertes werkseigenes Fachpersonal eingesetzt werden.
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4.3 Sicherungsanalysen — Grundséatze und Vorgehensweisen
Der Stand der Sicherheitstechnik ist nach 8 2 Nr. 5 der Storfall-Verordnung definiert:

der Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen und Betriebsweisen, der
die praktische Eignung einer MalRnahme zur Verhinderung von Storféllen oder zur Be-
grenzung ihrer Auswirkungen gesichert erscheinen lasst. Bei der Bestimmung des Stan-
des der Sicherheitstechnik sind insbesondere vergleichbare Verfahren, Einrichtungen oder
Betriebsweisen heranzuziehen, die mit Erfolg im Betrieb erprobt worden sind.

Diese Definition konnte sinngemal auch auf den Stand der Sicherungstechnik angewandt wer-
den.

Als in der Praxis angewandt werden in der Literatur Sicherungsanalysen beschrieben.

Einerseits fuhrt eine generelle risikoorientierte Betrachtung mdglicher Gefahren einer Anlage
oder eines Anlagenteils zur Bestimmung der entsprechenden Sicherungsrelevanz und zu dem
zu erfillenden Soll-Zustand fur die Sicherung der Anlage.

Andererseits sollte in einer weiteren Sicherungsanalyse auch der Ist-Zustand der Anlage aufge-
nommen und bewertet werden.

Ein sich anschlieRender Soll/lst-Vergleich kann notwendige Veré&nderungen aufzeigen.

4.3.1 Soll-Zustandsanalyse

Im Bezug auf die risikoorientierte Betrachtungsweise werden in verschiedenen Literaturquellen
bereits die wesentlichen Schritte hierzu erlautert (Siehe hierzu u.a.: /1, 8, 12, 14, 15, 16, 17, 20,
22, 24/). Die im Leitfaden SFK-GS-38 /1/ beschriebenen Methoden orientieren sich am Risiko
als Kombination der moglichen Schéden eines Eingriffes Unbefugter mit der Wahrscheinlichkeit
des Eingriffes und haben hinsichtlich der Art des Eingriffes und dessen Konsequenzen einen
ganzheitlichen Ansatz. Mdgliche Abstufungen der Risikoparameter, die das Schadensausmal}
bzw. die Eintrittswahrscheinlichkeit (z.B. Uber die ,Attraktivitat* eines Objekts) charakterisieren,
sind dabei qualitativer Art.

Im Einzelnen gehen diese Methoden von der Einschatzung des Gefahrenpotentials einer Anlage
und der notwendigen Differenzierung dieser Einschétzung aus. Die Differenzierung erfolgt u.a.
hinsichtlich des ausgehenden stofflichen Gefahrenpotentials, der Lage der Anlage, der Vermo-
genswerte und des Symbolcharakters des Unternehmens. In einem néchsten Schritt erfolgt die
Abschéatzung des Ausmalles eines mdglichen Stoérfalles. Eine Identifizierung der Schwachstellen
der Anlage wird parallel dazu durchgefuihrt. Nach der Einschatzung des Gefahrdungspotentials,
der Gefahrdungslage, des Ausmales eines Storfalles und der vorhandenen Schwachstellen in
einer Anlage kommt es im nachsten Schritt zu einer Eingruppierung bzw. einer Klassifizierung
der Anlage bzw. der Anlagenbereiche hinsichtlich der festgelegten Gesichtspunkte. Diese Ein-
gruppierung dient u.a. zur Einschétzung des vorhandenen Sicherungsniveaus der Anlage und
zur Definition von Schutzzielen fur die jeweilige Anlage bzw. Anlagenbereiche.
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Als weiterer Schritt erfolgt unter Berlicksichtigung der Gefahrdung, des Risikos, der Schwach-
stellen, der vorhandenen SicherungsmalRnahmen und der definierten Schutzzielen die Erstel-
lung eines Schutz- und Sicherungskonzeptes.

Es hat sich als vorteilhaft erwiesen, dass die Analyse, in Abhangigkeit von Gré3e und Komplexi-
zitat der Anlage, von einem interdisziplindren Team von Experten fir Anlagensicherung, Anla-
gensicherheit und der Betriebsleitung unter Leitung eines Projektmanagements durchgefihrt
wird.

In Anlehnung an die in der Literatur beschriebene Vorgehensweise konnte eine solche Analyse
in der Praxis wie nachfolgend beschrieben aussehen.

Als Grundlage einer solchen risikoorientierten Betrachtungsweise sind die anzunehmenden
Auswirkungen, die auf Grund des vorhandenen Gefahrenpotentials der Anlage, Anlagenteile und
Einrichtungen sowie der vorhandenen auswirkungsbegrenzenden MaRnahmen abgeschatzt
werden, zu verwenden. Hierfir sollte von den Zustandigen eine klare Einschétzung des Gefah-
renpotentials, das vom Inventar oder der Anlage selber ausgeht, und der Wirksamkeit der aus-
wirkungsbegrenzenden Mafl3nahmen getroffen werden.

Als wesentliches Entscheidungskriterium fur die Einschatzung der Attraktivitat einer Anlage als
Angriffsziel sind die moglichen Schaden, die sich aus einer unkontrollierten Freisetzung eines
gefahrlichen Stoffes fir Mensch, Natur, Umwelt, Infrastruktur und fiir die Anlage selbst ergeben
kdénnen, zu betrachten.

Auswirkungen, Konsequenz — mégliche Schaden (S)

S4 katastrophale Schaden

(ein Angriff bewirkt katastrophale Schaden, eine groRe Anzahl von Toten und
Schwerverletzten, schwere auf lange Zeit irreparable Umweltsch&den bzw. Unbe-
wohnbarkeit von ganzen Landstrichen sind mogliche Schaden ebenso wie der
komplette Verlust bzw. Systemverlust der Anlage)

S3 schwere Schaden

(ein Angriff bewirkt schwerwiegende Schéaden, es ist mit mehreren Toten und Ver-
letzten auBBerhalb des Werkes zu rechnen, Umweltschaden und die Unbewohn-
barkeit angrenzender Gebiete ist wahrscheinlich, groRe Systemschéden sind zu
erwarten)

S2 mittelschwere Schaden

(ein Angriff bewirkt moglicherweise auch aul3erhalb der Anlage Schaden, es konn-
te zu Toten und Verletzten kommen, Umweltschdden und Schaden an Teilsyste-
men der Anlage konnten auftreten)

S1 geringfugige Schéaden

(Schéden auRerhalb der Anlage sind nicht zu erwarten, es kann auf der Anlage zu
Schéden an Personen und Anlagenteilen kommen)

Als Hilfsmittel zur Auswirkungsbetrachtung kénnen vorhandene Methoden zu rechnerischen
Abschéatzungen z.B. in Form von Ausbreitungsrechnungen eingesetzt werden.
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Symbolcharakter des Unternehmens (SC)
SC4 sehr hoher Symbolcharakter

(Das Unternehmen ist ein Symbol fir die deutsche Wirtschaft, es wird regelmaRig
dartiber in der internationalen Presse sowie im Rundfunk und Fernsehen berich-
tet)

SC3 hoher Symbolcharakter

(Das Unternehmen ist ein Schwergewicht der Deutschen Wirtschaft (z.B. DAX-
Unternehmen), es wird regelmaRig dariber in der Gberregionalen Presse berich-
tet.)

SC2 Uberregional bedeutendes Unternehmen

(Das Unternehmen beeinflusst eine Region wesentlich und hat auch dariiber hin-
aus noch bedeutenden Einfluss. Es wird regelmafig in der Presse darlber berich-
tet.)

SC1 lokales Unternehmen

(Das Unternehmen ist ein geschétzter Arbeitgeber vor Ort, hat aber keine beson-
dere regionale Bedeutung.)

Aus diesen beiden Kriterien kann nun mit Hilfe einer Matrix die Attraktivitat einer Anlage abge-
schatzt werden.

Gefahrenpotential
] Sc1
Schaden
S4 A2
S3 Al
S2 Al
S1 -

Matrix 4-1 Attraktivitatsbeurteilung Gber Gefahrenpotential — Schaden

Die abgeleitete Attraktivitat (A) fur einen moglichen Eingriff Unbefugter bzw. Terroranschlag
kann folgendermal3en klassifiziert werden:

Attraktivitat A4 sehr hohe Attraktivitat
Attraktivitat A3 hohe Attraktivitat
Attraktivitat A2 mittlere Attraktivitat
Attraktivitat Al geringe Attraktivitat

Bei der Kombination der Attraktivitat mit der Lage der Anlage kann das Risiko eines mdglichen
Angriffes fur eine Anlage klassifiziert werden.
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Hinsichtlich der Lage (L) kdnnte eine Einteilung wie folgt aussehen:

L4

L3

L2

L1

hoch exponierte Lage

(Anlage liegt in unmittelbarer Nahe zu gro3en Stadten bzw. zu Ballungszentren

(mit einer Gesamtbevdlkerungszahl > 100.000 Einwohner) in einer der zentralen
Regionen Deutschlands sowie an hochfrequentierten Verkehrs- bzw. Infrastruk-
turpunkten)

exponierte Lage

(Anlage liegt in der Nahe zu Stadten mit einer Anzahl von Einwohnern > 100.000
aulRerhalb zentraler Regionen Deutschlands sowie an wichtigen Verkehrs- bzw.
Infrastrukturpunkten und in der Néhe zu Naturschutzgebieten)

normale Lage

(Anlage liegt in der N&he zu Stadten mit einer Anzahl von Einwohnern zwischen
10.000 - 100.000 oder in der Nahe von Naturschutzgebieten)

abgeschiedene Lage

(Anlage liegt in der Nahe zu Bebauungen mit einer Anzahl von Einwohnern
< 10.000 Einwohnern, Naturschutzgebiete sind nicht in unmittelbarer Nahe)

Aus Lage und Attraktivitat wird in der nachfolgenden Matrix das Risiko, dem die Anlage ausge-

setzt ist, beschrieben.

Attraktivitat
Lage
L4
L3
L2
L1

Al

R2
R2
R1
R1

Matrix 4-2 Risikobeurteilung tGiber Auswirkungen - Lage

Die Abschatzung des Risikos schliel3t den risikoorientierten Betrachtungsteil der Sicherungsana-

lyse ab.

Weiterfihrend kdnnen auf Grund der getroffenen Risikoeinschatzung zu jeder Risikostufe die
notwendigen Grundsicherungsmalinahmen festgelegt werden.
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Diese kénnten aufeinander aufbauend z.B. wie folgt aussehen:

R1

R2

R3

R4

GrundsicherungsmalRnahmenstufe 1 (GSM 1)

(umz&auntes Anlagengelande, ggf. Werkschutz bzw. standige Uberwachung durch
das Personal vorhanden, Zugangskontrollen / -regelungen implementiert, Schlief3-
anlagen integriert, Schutz fur sensible Anlagenteile, 24h besetzte Anlaufstelle)

Grundsicherungsmaf3nahmenstufe 2 (GSM 2)

Zusatzlich zu GSM 1

(Bestreifung bzw. regelméaRige Kontrolle des Zaunes und des Anlagengelandes,
Werkschutzbesetzung 24h bei gréReren Unternehmen bzw. regelméRige Kontrolle
durch ein Sicherheitsunternehmen auf3erhalb der Betriebszeiten, Zugangs- und
Zufahrtskontrolle, sichtbare Werksausweise, Schliisselwesen integriert, Absiche-
rung besonders sensibler Bereiche mit einfachen Barrieren, z.B. durch Verschluss
von relevanten Ventilen etc.)

GrundsicherungsmalRnahmenstufe 3 (GSM 3)

Zusatzlich zu GSM 2

(Beleuchtung des Zaunes und der Aus- und Eingange, Detektion und Videouber-
wachung des Zaunes bzw. regelmaRige Bestreifung, stdndige Anwesenheit von
Sicherungspersonal, Sicherung aller relevanten besonders sensiblen Gebaude
und Anlagenteile durch Barrieren, hthere Frequenz der Streifengénge, entspre-
chende Sicherung von Baumafinahmen, Transportsicherungsmanagement, Kon-
trolle der Zulieferungen, abgestufte Zugangsberechtigungen)

Grundsicherungsmaf3nahmenstufe 4 (GSM 4)

Zusatzlich zu GSM 3

(Vorfeldbeobachtungen, Bestreifung der Anlage und des Zaunes in Abh&angigkeit
von der Barriereauslegung, abgestufte Zugangsberechtigungen, Vier-
Augenprinzip fur die Begehung des inneren Sicherungsringes, weitere zusétzliche
BarrieremaRnahmen, Uberwachung der sicherungsrelevanten Einrichtungen)

Mit der Einschéatzung des Risikos und den daraus ableitbaren Grundsicherungsmaf3nahmen
wird der Soll-Zustand der SicherungsmafRhahmen in einer Anlage beschrieben. Im Einzelfall
kénnen innerhalb der einzelnen GrundsicherungsmalRnahmenstufen die unter Nr. 3.3 beschrie-
benen Sicherungsmaflinahmen hilfreich sein.

Eine solche Sicherungsanalyse muss sich auf alle Bereiche der baulichen, technischen, perso-
nellen und administrativ-organisatorischen SicherungsmalRnahmen des Betriebsbereichs erstre-

cken.
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4.3.2 Ist-Zustandsanalyse

Fur die Analyse des Ist-Zustandes eines Betriebsbereichs hat es sich bewahrt, insbesondere
auch bei Anderungen, den aktuellen Zustand der Anlage als Gesamtdarstellung aufzunehmen
und zu Uberprifen. Ziel ist es hierbei zu prifen, ob die vom Betreiber der Anlage vorgesehenen
Sicherungsmafinahmen eine Sicherung der Anlage bei Stdrmal3nahmen oder sonstigen Einwir-
kungen Dritter gewéabhrleisten.

Als Grundlage sollten hierfur aus der risikoorientierten Betrachtungsweise schon alle relevanten
und besonders sicherungs- und schutzwirdigen Bereiche oder Funktionen der jeweiligen Anlage
bekannt sein.

Hieraus, sowie aus gesetzlichen Vorgaben, den allgemeinen Schutzzielen und den zu unterstel-
lenden Szenarien sind wiederum Sicherungsfunktionen fir eine Anlage ableitbar.

Diese Sicherungsfunktionen bilden eine fir die Ist-Zustandsanalyse wichtige Voraussetzung.

Diese Uberpriifung kann anhand der vorab festgelegten Sicherungsfunktionen erfolgen.

4.3.3 Sicherungsanalyse — Zusammenfassender Uberblick

Die beiden moglichen Hauptbestandteile einer Sicherungsanalyse sind in den vorhergehenden
Abschnitten n&her erlautert worden.

Ebenfalls bereits kurz beschrieben wurde die Identifizierung der Schwachstellen aus dem Ver-
gleich von Ist- und Soll-Zustand. Eine Sicherungsanalyse ist stets als iterativer Prozess zu be-
trachten, der im Sicherungsmanagementsystem verankert werden sollte und gleichzeitig die
Grundlage fur die Konzeptgestaltung und die Auslegung der Sicherungsmal3inahmen bildet.
Gleichzeitig soll diese Sicherungsanalyse bei sich &ndernden Randbedingungen erneut durch-
geflhrt werden. So z.B. bei der Veranderung der Gefahrdungslage bzw. bei Veranderung des
Gefahrenpotentials etc.

Die Ergebnisse solcher Analysen sollten der betrieblichen Geheimhaltung unterliegen und nicht
in den Besitz Unbefugter gelangen.
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4.4 Sicherungskonzepte (Grundkonzepte)

Grundlage fiur ein Sicherungskonzept bildet eine risikoorientierte Sicherungsanalyse verbunden
mit der Aufnahme des vorhandenen Sicherungszustandes der Anlage (siehe hierzu Abschnitte 4
und 4.3) sowie die Festlegung von Schutzzielen.Als weiterer Aspekt sind die zu unterstellende
Tatergruppe und die dabei verwendeten Tatmittel zu betrachten.

Zur Grundsicherung bietet sich in den meisten Fallen ein bewéhrtes und praxiserprobtes Kon-
zept an: die Gestaltung von Sicherungszonen oder Sicherungsringen. So z.B. als Ringe um die
betreffende Anlage oder den jeweiligen Anlagenbereich herum.

Bei diesem Konzept nehmen die SicherungsmalRnahmen, somit auch die damit erzielte Schutz-
wirkung, von auf3en nach innen stetig zu. Der innerste Ring ist demzufolge der sensibelste, aber
auch zugleich der am besten gesicherte Bereich der Gesamtanlage. U.a. kann dieser Bereich in
den Sicherungsanalysen ermittelt werden.

Ubersicht 4-1 zeigt ein solches Grundkonzept, wie es auch schon in der Literatur beschrieben

Ist.

Bezeichnung

Grenzen der Zone, Anlagenteile

Mogliche Grundsicherungs-
maflinahmen

Umgebung -
(Sicherungszone -
Vorfeld)

Umfasst die komplette Umgebung ei-
nes Betriebsbereichs zzgl. des direkten
Vorfelds

Beschaffung von Informationen tber
die Bebauung, Industrie, Bevdlkerung
in der unmittelbaren Umgebung

AuRerer Bereich des
Betriebsbereichs -
(AuRere Sicherungs-
zone)

Juristische bzw. bauliche Grenze des
Betriebsbereichs
Umfasst alle Anlagenbereiche

siehe Nr. 4.3.1

Zwischenbereich -
(Mittlere Sicherungs-
zone)

sicherheitsrelevante Anlagenteile, Ge-
baude, Verkehrsbereiche etc.

Bestreifung, Uberwachung

Innerer Bereich -
(Innere Sicherungs-
zone)

Sensible Anlagenbereiche, die entspre-
chend der Risikoanalyse und der ver-
einbarten Schutzziele unbedingt zu
schutzen sind. Befinden sich innerhalb
des Zwischenbereichs

siehe Nr. 4.3.1

Inselbereiche au-
Rerhalb-
(Sicherungsinsel)

Bereiche wie innerer Anlagenbereich,
die sich jedoch nicht direkt im inneren
Bereich befinden, sondern ausgeglie-
dert sind (z.B. Tanklager, Behalter 0.4.)

Siehe innerer Anlagenbereich,
Zusatzliche Barrieren (Einhausungen)
moglich

siehe Nr. 4.3.1

Inselbereiche inner-
halb

Anlagenbereiche die hochsensibel sind
und deswegen einen erhohten Siche-
rungsstand aufweisen missen

siehe innerer Bereich, zusatzliche tech-
nische und/oder organisatorische
SchutzmafRnahmen

Ubersicht 4-1: Sicherungszonen - Grundkonzept
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Neben der bislang dargestellten Schutzringkonzeption, die hauptsachlich auf den Schutz vor
externen Tatern abzielt, ist zusatzlich auch noch die Innentaterproblematik zu betrachten. Hier
wird angenommen, dass ein Mitarbeiter, der sich rechtmafRig im Betriebsbereich aufhalt und
berechtigten Zugang zu sensiblen Bereichen erhalt, Manipulationen oder Sabotage an siche-
rungsrelevanten Einrichtungen vornimmit.

Bei hochsensiblen Bereichen (sicherheitsempfindliche Tatigkeit nach SUG/SUFV) ist eine Si-
cherheitstiberprifung jedes Zugangs-, Zutritts- und Zugriffberechtigen durchzufihren (siehe
hierzu auch /4, 6, 7/).

Neben diesem Grundkonzept ist, wie in Spalte 3 der Ubersicht 4-1 bereits dargestellt, die detail-
liertere Festlegung der Grundsicherungsmal3nahmen weiterer wichtiger Konzeptbestandteil.

Prinzipiell lassen sich diese SicherungsmalRnahmen in folgende 3 Gruppen von Sicherungs-
mafinahmen untergliedern:

Bauliche Systemtechnische Administrativ-organisatorische
Sicherungsmalinahmen SicherungsmalRnahmen Sicherungsmafinahmen
- Zaunanlage - Zutrittskontrollsysteme - Verantwortliche Personen
- Durchfahrschutzeinrichtungen | - Detektionssysteme - Werkschutz
- Wande - Fernsehiiberwachungsanlage |- Wach- und Zugangsordnung
- Tiren, Tore, Schleusen - Gefahrenmeldeanlage - Dienstanweisungen des Werk-
- Gebaudeabschlisse - Kommunikationseinrichtungen schutzes
- Sicherungszentrale - Sicherungsbeleuchtung - Alarmierungsplan
- Wachen - Schlie3anlage - Ausweiswesen
- Sichere Energieversorgung - Schlisselwesen
- Einrichtung der Sicherungs- - Aus- und Weiterbildung des
zentrale, Wachen Werkschutzes

Ubersicht 4-2: Grundsétzlich mégliche SicherungsmaRnahmen — Gruppeniiberblick

Als weiterer konzeptioneller Bestandteil der Sicherung ist das Zusammenspiel der Anlagensi-
cherung mit staatlichen Schutz- und Sicherungsmalnahmen Bestandteil des Sicherungsmana-
gementsystems. Durch die Verantwortlichen des Betreibers wird eine Verbindung sowie die
Kommunikation mit den externen Stellen hergestellt.
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4.5 Zusammenfassung

Die Sicherung eines Betriebsbereichs kann nur als komplexes System ausgefihrt werden. Hier-
zu sind viele Randbedingungen zu beachten, die eine Vielzahl von Lésungsmadglichkeiten zulas-
sen. Die Ausfiihrungen in diesem Bericht stellen daher lediglich eine Hilfestellung fiir betroffene
Betreiber dar.

Integriert in ein Sicherungsmanagementsystem finden Sicherungsanalysen, Schwachstellenana-
lysen sowie die Festlegung von Sicherungskonzepten und SicherungsmalRnahmen Anwendung.

Selbst bei bestmdglicher Sicherung ist kein 100%iger Schutz gegen Eingriffe Unbefugter sicher-
zustellen. Jedoch sollte stets ein festzulegender Grundschutz vereinbart werden.

Entsprechende SicherungsmalRnahmen koénnen in Abhéangigkeit von den festzulegenden
Schutzzielen sowie der jeweiligen aktuellen Bedrohungslage fir jede Anlage individuell festge-
legt und umgesetzt werden.

Als bildliche Zusammenfassung ist nachfolgend ein schematischer Uberblick tiber die im Kapitel
4 dargestellten Aspekte beschrieben, der alle relevanten Elemente enthalt.
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Behdrden, Gesetzgebung,
extemne Hilfskréfte

)\

Gefahrdungslage,
Bedrohung

Anlage
Sicherungsmanagement \/
Sicherungsanalyse
u P Politik
Erfahrungen, Reaktionen Sicherungskonzepte Verdnderung
(Angriff), Auswirkungen
von Angriffen N Offentlichkeit
Sicherungsmalinahmen
\VA
Umsetzung
\V4
PRAXIS
N
V
Eingriff Auswirkung
Unbefugter

Ubersicht 4-3 Schematischer Uberblick tiber den Zusammenhang von Sicherungsmanagement,
-analyse, -konzept, -maRnahmen
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Zusammenstellung von konkreten Beispielen

GrolRRbetrieb

a. Sicherung Werkauliengrenzen

al.

a2.

a3.

ad.

Stabiler Maschendrahtzaun (H6he ca. 2,20 m) mit Ubersteigschutz, im Boden
verankert gegen Unterkriechen.

Ein Streifen innerhalb und auRerhalb des Zaunes wird von Bewuchs und sonsti-
gen sichtbehindernden Gegenstanden freigehalten.

Es erfolgt eine regelmallige Kontrolle des gesamten Zaunbereichs entweder min-
destens einmal taglich durch das vorhandene Werkschutzpersonal (an gut zu-
ganglichen Stellen) oder durch technische Alarmsysteme (Sensordraht).

Die Kontrollgange erfolgen zu unterschiedlichen Zeiten und mit unterschiedlichen
Ablaufen/Reihenfolgen der Kontrollpunkte.

Die wesentlichen Zaunbereiche sind ausgeleuchtet, zusatzlich ist das Kontrollper-
sonal mit entsprechenden Handlampen ausgestattet.

Befahrbare Zaunbereiche kénnen zusatzlich mit der Fahrzeugbeleuchtung ausge-
leuchtet werden.

b.  Zutrittssicherung

bl1l./b7. Alle Hauptzugange/-zufahrten sind durch Schranken gesichert und werden wéh-

b2.
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rend der Nutzungszeiten (meist rund um die Uhr) durch Werkschutzpersonal
standig Uberwacht. Zu Sperrzeiten werden die Zufahrten durch stabile Stelltore
verschlossen und dann in die entsprechenden KontrollmafRnahmen (siehe a3) mit
eingebunden.

Eintretendes und einfahrendes eigenes Personal wird mittels Werkausweis mit
Lichtbild, der immer vorgezeigt werden muss, durch den Werkschutz kontrolliert.
Dies gilt auch fur einfahrende Werkbusse.

Beim Verlassen des Werkes erfolgen Fahrzeugkontrollen und ggf. Taschenkon-
trollen.
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Besucher miussen sich an den ausgewiesenen Pforten melden. Die Anmeldung
erfolgt nach einem festgelegten Procedere:

Der Besuchte meldet den Besucher im Vorfeld per EDV-System an.
Der Besucher weist sich mit Lichtbilddokument (Personalausweis) aus.

Der Werkschutz erstellt auf Basis der Anmeldedaten den Besucherschein
und weist den Besucher auf die sicherheitstechnischen Verhaltensregelun-
gen, die auf dem Besucherschein aufgedruckt sind, hin.

Der Werkschutz vermerkt die Zutrittszeit auf dem Besucherschein und kiin-
digt den Besucher beim Besuchten an.

Der Besucherschein muss offen getragen werden.

Der Besuchte nimmt den Besucher in Empfang und begleitet ihn wéhrend
seines Werkaufenthalts.

Bei weiteren Besuchen innerhalb des Werksgeléandes leitet der Besuchte
den Besucher entsprechend an den nachsten Besuchten weiter.

Beim Verlassen des Werkes wird der Besucherschein an der Pforte zurlick-
gegeben und das Ende des Besuchs vermerkt.

Fremdfirmenmitarbeiter (FF-MA) melden sich ebenfalls an den ausgewiesenen
Pforten. Auch hier erfolgt der Zutritt nach einem festgelegten Prozedere:

b6.
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Der interne Auftraggeber meldet die FF-MA im Vorfeld beim Werkschutz
(unter Angabe des Arbeitsauftrags) an.

Der FF-MA meldet sich an der Pforte und weist sich mittels Lichtbilddoku-
ment aus.

Vor erstmaligem Betreten des Werkes bzw. nach Ablauf eines Jahres muss
der FF-MA die EDV-gestitzte sicherheitstechnische Erstunterweisung er-
folgreich absolvieren.

Der Werkschutz erstellt fir jeden FF-MA einen FF-Ausweis.

Dieser FF-Ausweis wird bei jedem neuerlichen Betreten des Werkes kon-
trolliert und dabei die Zutrittszeit EDV-technisch erfasst.

Das Verlassen des Werkes wird ebenfalls mittels der EDV-technischen Sys-
teme erfasst, es erfolgt zusatzlich eine stichprobenartige Kontrolle durch
den Werkschutz.

Es besteht eine explizite Erlaubnispflicht fir das Einfahren mit Fahrzeugen. Dazu
wird nach geprifter Berechtigung eine schriftliche Erlaubnis ausgestellt. Vor der
eigentlichen Einfahrt ins Werk finden Fahrzeugkontrollen statt.
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b8. Nebenzugange sind durch nur mit dem Ausweis bedienbare Schleusen- bzw.
Drehkreuzsysteme gesichert. Die Uberwachung erfolgt durch Videokameras, die
in der standig besetzten Einsatzzentrale aufgeschaltet sind.

b9. Die Einfahrtsbereiche der Bahn sind mittels Videokameras tberwacht. Einfahren-
de Zuge sind zudem im Vorfeld angemeldet.

b10. Der Werkschutz besteht entsprechend der Aufgabenstellung zu einem hohen An-
teil aus ausgebildeten Werkschutzfachkraften.

C. Identifikation von Betriebsfremden

cl. Im gesamten Werkbereich besteht Tragepflicht bezlglich des speziellen Fremd-
firmenausweises / Besucherausweises. Beim Aufenthalt in Anlagenbereichen ist
das Tragen von speziellen personlichen Melde- und Kennmarken verpflichtend.

c2. Besucher sind mit Ausnahme des Weges zwischen Pforte und Besuchtem (siehe
b3 — 5) unter der standigen Aufsicht des Besuchten.

c3. Durch das strenge Meldeverfahren in Betrieben jeweils vor Arbeitsbeginn wird ei-

ne zuverlassige Uberwachung von Fremdfirmen wéhrend ihres Aufenthalts in An-
lagenbereichen sichergestellt.

d. Sicherung Lagerbereich

dl.-3.

BayLfU 2005

Alle Lagerbereiche befinden sich innerhalb des geschlossenen Werkgelandes.
Sie sind damit in die betrieb- und werkspezifischen Kontroll- und Uberwachungs-
mafinahmen integriert. In diesem Rahmen finden regelmafRige Begehungen durch
das Betriebspersonal (i.d.R. 1 x pro Schicht) statt.

Fur besonders schutzwiirdige Bereiche besteht ein gesondertes Anmeldeverfah-
ren fir betriebsfremde Personen, dessen Einhaltung durch das offene Tragen ei-
ner betriebsspezifischen Meldemarke, die nur bei der Anmeldung ausgegeben
wird, leicht kontrollierbar ist.
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Lagerbereiche sind i.d.R. geschlossene Einheiten, die durch Gebaudewande oder
Auffangwannen abgeschlossen werden.

Im Gefahrenbereich exponierter (abschissiger) Wegstrecken bzw. enger Kurven
werden Lagerbereiche zusatzlich durch einen stabilen Anfahrschutz gesichert.

e. Sicherung Prozessbereiche

el. Anlagenbereiche sind nachts ausgeleuchtet.

e2. Anlagen werden durch das Betriebspersonal regelmafig (mindestens 1x pro
Schicht) kontrolliert, wenn sie nicht im standigen Sichtbereich des Personals lie-
gen.

e3. An exponierten Stellen (abschiissige Strecke, scharfe Kurven) werden Anlagen
gegen Anfahren zusatzlich gesichert, wenn der vorhandene bauliche Schutz nicht
ausreichend ist.

f. Sicherung Verladeeinrichtungen

f1. Alle Ubernahme- und Abfiillvorgange erfolgen unter standiger Kontrolle des Per-
sonals. In Einzelfallen werden auch Videokameras mit Aufschaltung in einer stén-
dig besetzten Messwarte verwendet.

f2. Nach Abschluss von Beflillvorgdngen werden Transportfahrzeuge unverziglich
aus dem Befullbereich entfernt. Kesselwagen werden zur zentralen Gleisharfe
(siehe ,g“) verbracht.

f3. siehe f2

4. siehe f2. Abfiilleinrichtungen fiir kleinere Gebinde (Fasser, 1m3-Container) befin-
den sich innerhalb der einzelnen Anlagenbereiche und sind damit vom allgemei-
nen Werkbereich aus nicht frei zuganglich.
Sie sind ebenfalls in die betrieblichen Kontroll- und Uberwachungsaktivitaten ein-
bezogen.

f5. Alle Abftillstellen sind (zum Schutz gegen Fehlbedienung) bereits so ausgeristet,
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dass eine Stofffreisetzung durch einfaches Betétigen der Befillarmatur ausge-
schlossen ist. Dies erfolgt durch Verriegelungen, Verschlusskappen, Blindflan-
sche oder spezielle Freischaltprozedere.
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g. Sicherung der Gleisharfe

gl.
g2.

g3.

Die Gleisharfe ist zur Erleichterung der Kontrollen bei Dunkelheit beleuchtet.

Befiillte Kesselwagen werden schnellstmdglich versandt, um die vorhandenen
Stoffmengen zu minimieren.

Die Gleisharfe befindet sich am inneren Rand des geschlossenen Werkgelandes,
sie ist damit in die allgemeinen Kontroll- und Uberwachungsaktivitaten einbezo-
gen.

Tagsuber ist stdndig Rangierpersonal anwesend, nachts erfolgt eine besondere
Bestreifung durch den Werkschutz.

Die Ein- und Ausfahrbereiche werden durch Videokameras zusatzlich gesichert.

h.  Allgemeine Mal3nhahmen

hl.

h2.

h3.

h4.

h5.
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Der Schutz vor Eingriffen Unbefugter ist regelméaRiger Bestandteil der jahrlichen
betrieblichen und allgemeinen Sicherheitsunterweisungen.

Ebenso wird mit Aushéngen, Aktionen oder sonstigen Informationen die Aufmerk-
samkeit hoch gehalten.

Der gesamte Themenbereich ,Security“ und damit auch der Schutz gegen Eingrif-
fe Unbefugter ist im betrieblichen Managementsystem integriert. Er ist damit u.a.
auch Gegenstand von Audits und wird durch entsprechende Kennzahlen regel-
maRig erfasst und bewertet.

Der Eingriff Unbefugter flhrt zu grundsatzlich gleichen Ereignissen wie Fehlbe-
dienungen oder sonstige betriebliche Storereignisse. Damit decken die betriebli-
chen Gefahrenabwehrplane auch dieses Gefahrenmoment mit ab.

Zusatzlich sind die Reaktionen auf derartige Eingriffe in den speziellen Einsatz-
planen des Werkschutzes geregelt.

Zu den Alarmplanen finden regelmaRig auf Betriebs- sowie auf Werkebene um-
fangreiche Ubungen statt.

Informationen mit Details zur drtlichen Lage, zur Zuganglichkeit sowie zur Menge
und Gefahrlichkeit der vorhandenen Stoffe werden, soweit dies im Rahmen der
rechtlichen Vorgaben mdglich ist, vor 6ffentlichem Zugriff geschutzt.
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Il (A-lID-Tanklager fur Gaséle (Heizél und Dieselkraftstoff)

Ziel ist es:

= Den Zugriff unbefugter Personen auf die gelagerten Produkte i.S. der Gefahrstoff-
verordnung und der TRGS 514 sowie der TRbF 20 und der Stoérfall-Verordnung ab-
zuwehren, sowie

= Diebstahle zu verhindern.

Anlagenteile in Betriebsbereichen der Tanklager

" Lagerbereich oder Tankfeld mit unterschiedlicher Anzahl an Grol3tanks in einer oder
mehreren Auffangwannen und technische Einrichtungen wie Pumpenhaus

" Verladebereich fur Stral3entankfahrzeuge (TKW)

= Entladevorrichtungen fur Binnenschiffe
" Entladevorrichtungen fir Eisenbahnkesselwagen (EKW)
" Biro/SozialrAume

a. Sicherung Anlagenauf3engrenzen

al. Die gesamte Anlagengrenze (aufRere UmschlieBung) wird durch einen stabilen
durchgdngigen und direkt am Boden abschlieBenden Metallzaun von 1,50 bis
1,80 m Hohe gesichert.

a2. Ein Streifen innerhalb und aufRerhalb des Zaunes wird von Bewuchs und sonsti-
gen sichtbehindernden Objekten freigehalten.

a3. Es erfolgt eine regelméRige Kontrolle des gesamten Zaunbereichs durch das Be-
triebspersonal.

b.  Zutrittssicherung zur Anlage

bl1l./b7. Der Zutritt zum Anlagengelande erfolgt ausschlie3lich tber verschlieRbare Tlren
oder Tore. Der Zutritt des Betriebspersonals erfolgt tber diese verschlossenen
Taren und Tore, die nur mit besonderen, personenbezogen ausgegebenen
Schlisseln gedffnet werden kdnnen. Je nach Anlagengréfl3e beschrankt sich die-
ser Kreis auf max. 3 - 5 Personen.

AulRRerhalb der Betriebszeiten sind die Tore und Turen verschlossen.
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Die Zufahrt zum Betriebsgelande ist nur den Abholfahrzeugen (interne, externe
Kunden) und den eigenen Mitarbeitern gestattet und erfolgt Uber die wahrend der
regularen Offnungszeiten geoffneten Zugangsstellen in der &uReren Umschlie-
Bung.

Bei besonders ausgewahlten Kunden wird auch unter den nachfolgenden Vor-
aussetzungen eine sog. Nachtbetankung durchgefuhrt.

1) Es werden nur ausgewadhlte, zuverlassige Personen bzw. Speditionen be-
ricksichtigt.

2.) Die Tankwagenfahrer werden personlich an Hand einer Checkliste in den
Ablauf der Nachtverladung eingewiesen.

3.) Die Einweisung und Aushandigung der Checkliste wird vom Fahrer schrift-
lich bestatigt.

4.)  Der Zugriff auf die Verladeeinrichtungen kann nur per Identifizierung durch
Abhol-Nr. und personlicher, codierter Schliisselkarte erfolgen.

Sonstige fremde Personen (Besucher) durfen die Anlagen generell nicht, in selte-
nen Ausnahmefallen nur nach vorheriger Anmeldung und in standiger Begleitung
des Betriebspersonals betreten.

Der Zutritt zu den sensiblen technischen Bereichen wie dem Pumpenhaus oder
dem Tankfeld ist entweder nur Uber die standig verschlossenen Tiren in Verbin-
dung mit personenbezogen ausgegebenen Schllisseln moéglich oder standig G-
berwacht und nur den daftr verantwortlichen Mitarbeitern und dem Wartungsper-
sonal gestattet. Sonstige Fremdpersonen nur unter stdndiger Begleitung des An-
lagenpersonals.

Mitarbeiter von Fremdfirmen melden sich zunachst beim Betriebsleiter bzw. dem
verantwortlichen Lagerleiter an. Der Zutritt von Fremdpersonal/Fremdfirmenmit-
arbeitern (ausschlieRlich Wartungspersonal) erfolgt nur nach schriftlicher Einwei-
sung durch die Betriebsleitung oder einer von dieser dafiir eingesetzten Person.

Es besteht eine explizite Erlaubnispflicht fir das Einfahren mit Fahrzeugen. Dazu
wird nach geprifter Abholberechtigung die Einfahrerlaubnis erteilt. Eigene oder
fremde LKW, die Ware abholen, dirfen den Umschlagbereich nur nach Anwei-
sung befahren.

Eine direkte Zufahrt in die Lageranlage ist nicht moglich (Wall/Wande der Auf-
fangwanne).

Neben den firmeneigenen Tankfahrzeugen zur Verteilung der Ware bedienen sich
auch andere GroRhandler des Tanklagers. Fahrzeuge und Fahrer dieser externen
Kunden sind jedoch ausnahmslos registriert.
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C. Identifikation von Betriebsfremden

Da die Mitarbeiterzahl in der Regel sehr klein ist und so jeder jeden kennt, fallen fremde
Personen sofort dadurch auf, dass sie

a. keine Arbeitskleidung des Tanklagerbetreibers tragen und/oder
b. nicht bekannt sind.

Die Abholung der Ware per StraRentankfahrzeug erfolgt iberwiegend durch eigene Tank-
fahrzeuge mit einem festen Stamm an Fahrern.

Dies gilt auch in den Fallen, in denen Fremdfirmen Ware im Tanklager abholen. Auch die-
se Fahrer sind langjahrig bekannt und kommen nicht ohne Voranmeldung.

Auf Grund der langjahrigen Kundenbeziehungen und gewachsenen Struktur ist jeder ab-
holende TKW-Fahrer dem Anlagenpersonal personlich bekannt und damit tragt auch die-
ser Umstand zur raschen Identifikation unbefugter, betriebsfremder Personen bei.

d. Sicherung Lagerbereich

d1.-3. Alle Lagerbereiche befinden sich innerhalb des geschlossenen Betriebsgelandes.
Sie sind damit in die betriebsspezifischen Kontroll- und UberwachungsmafRnah-
men integriert.

d4. Die Tanklagerbereiche sind i.d.R. geschlossene Einheiten innerhalb von Auf-
fangwannen, die durch Betonwénde oder Erdwalle von der Umgebung abgetrennt
sind.

Eine direkte Zufahrt in den Lagerbereich ist nicht méglich.

e. Sicherung Prozessbereiche
- entfallt -

f. Sicherung Verladeeinrichtungen

fil. Alle Ubernahme- und Abfullvorgange erfolgen unter standiger Kontrolle des Per-
sonals. In Einzelfallen werden auch Videokameras mit Aufschaltung in einer
stéandig besetzten Messwarte verwendet.

f2. Nach Abschluss des Beflillvorganges miissen sich die Tankfahrzeuge unverzig-
lich aus dem Beflllbereich entfernen, Eisenbahnkesselwéagen werden zeithah aus
dem Gelande rangiert.

f5. Alle Abfullstellen sind (zum Schutz gegen Fehlbedienung) bereits so ausgerustet,
dass eine Stofffreisetzung durch einfaches Betétigen der Beflllarmatur ausge-
schlossen ist. Dies erfolgt durch Verriegelungen, Verschlusskappen, Blindflan-
sche oder spezielle Freischaltprozedere.
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g. Sicherung der Schiffsentladung

gl.

g2.

Der Bereich der Schiffsentladung ist zur Erleichterung der Kontrollen bei Dunkel-
heit beleuchtet.

Die Anlieferung per Binnentankschiff erfolgt nur nach Voranmeldung. Der Zugang
von der Schiffsentladevorrichtung zum Betriebsgelande ist nur wahrend der Dau-
er der Loscharbeiten geotffnet. Diese werden durch das Betriebspersonal stéandig
Uberwacht.

h.  Allgemeine Mal3hahmen

hl.
h2.
h3.

h4.
h5.

h6.
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Jahrlich wiederkehrende Unterweisungen des Anlagenpersonals.
Eingriffe Unbefugter sind im Sicherheitsmanagementsystem berlcksichtigt.

Der Eingriff Unbefugter flhrt zu grundsatzlich gleichen Ereignissen wie Fehlbe-
dienungen oder sonstige betriebliche Storereignisse. Damit decken die betriebli-
chen Gefahrenabwehrplane auch dieses Gefahrenmoment mit ab.

Es finden regelmé&Rig Feuerwehriibungen statt.

Informationen mit Details zur drtlichen Lage, zur Zuganglichkeit sowie zur Menge
und Gefahrlichkeit der vorhandenen Stoffe werden, soweit dies im Rahmen der
rechtlichen Vorgaben mdglich ist, vor 6ffentlichem Zugriff geschutzt.

Enger Kontakt zur ortlichen Polizeidienststelle und regelméRige Bestreifung der
Umgebung des Betriebsbereiches durch die Polizei.
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i Gefahrstoff-/Pflanzenschutzmittellager

Ziel ist es:

" Den Zugriff unbefugter Personen auf die gelagerten Produkte i.S. der Gefahrstoff-
verordnung und der TRGS 514 sowie der TRbF 20 und der Storfall-Verordnung ab-
zuwehren, sowie

. Diebstahle zu verhindern.

Anlagenteile in Betriebsbereichen von Pflanzenschutzmittellagern (PSM)

" Lagerbereich, in 3 selbstandige Brandabschnitte unterteilt

= Technik- und Léschanlagenzentrale

" Umschlagzone

= Biro

a. Sicherung Anlagenauf3engrenzen

al.

a2.

a3.

Die gesamte Anlagengrenze (aufRere UmschlieBung) wird durch einen stabilen
durchgangigen und direkt am Boden abschlieBenden Metallzaun von 1,50 bis
1,80 m Hohe gesichert — soweit nicht bereits eine entsprechende Sicherung durch
offnungslose Gebaudewande (i.d.R. aus Stahlbeton F-90) oder Mauern besteht.

Ein Streifen innerhalb und au3erhalb des Zaunes wird von Bewuchs und sonsti-
gen sichtbehindernden Objekten freigehalten.

Es erfolgt eine regelméfige Kontrolle des gesamten Zaunbereichs durch das Be-
triebspersonal.

b.  Zutrittssicherung

bl.
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Der Zutritt zur Anlage erfolgt ausschlie3lich Uber Turen oder Tore (i.d.R. in T-90
Qualitat mit einbruchhemmenden Beschlagen) bzw. Metallschiebetore in der au-
Beren UmschlieBung der Anlage bzw. des Betriebsgebaudes. AuRerhalb der Be-
triebszeiten wird der Zutritt bzw. die Zufahrt zum Betriebsgeldnde bzw. zur Anlage
durch verschlossene Tore und Tiren verhindert.

Die Zufahrt zum Betriebsgelande ist nur Kunden, Lieferanten und den eigenen
Mitarbeitern gestattet und erfolgt iiber die wahrend der regularen Offnungszeiten
geoffneten Zugangsstellen in der aufReren UmschlieBung. 1.d.R. werden diese
wahrend der Mittagspause geschlossen, so dass niemand unbemerkt auf das Be-
triebsgeldnde gelangen kann.
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Der Zutritt des Betriebspersonals erfolgt Gber verschlieBbare Turen/Tore, die nur
mit besonderen, personenbezogen ausgegebenen Schliisseln getffnet werden
kénnen. Je nach AnlagengréRe beschrankt sich dieser Kreis auf 3 - 5 Personen.
Die Schutzbeschlage der Turen/Tore entsprechen der DIN 18103, Widerstands-
klasse ET2.

Die Zufahrt zur Anlage selbst ist ausschlieRlich dem Betriebspersonal gestattet
und erfolgt tUber verschlossene Tore, die nur mit besonderen, personenbezogen
ausgegebenen Schlusseln gedffnet werden kénnen. Zusatzlich kann es eine me-
chanische Absperrung der Zufahrtswege durch Schranken, Ketten, mobile Me-
tallgitterzaune oder Leitpfosten geben.

Sonstige fremde Personen (Besucher) dirfen die Anlagen generell nicht, in selte-
nen Ausnahmefallen nur nach vorheriger Anmeldung und in standiger Begleitung
des Betriebspersonals betreten. Der Zutritt zu den sensiblen technischen Berei-
chen ist ausschlief3lich tGber die personenbezogen ausgegebenen Schlissel mog-
lich und nur den daflrr verantwortlichen Mitarbeitern und dem Wartungspersonal
gestattet. Sonstige Fremdpersonen haben hier keinen Zutritt.

Mitarbeiter von Fremdfirmen melden sich zunachst beim Betriebsleiter bzw. dem
verantwortlichen Lagerleiter. Der Zutritt von Fremdpersonal/Fremdfirmen-
mitarbeitern (ausschliel3lich Wartungspersonal) erfolgt nur nach schriftlicher Ein-
weisung durch die Betriebsleitung oder einer von dieser eingesetzten Person. Die
Richtlinien daftr sind im SMS niedergelegt, Merkblatt ,Sicherheit geht vor, Allge-
meine Hinweise zu Sicherheit und Umweltschutz”.

Eigene oder fremde LKW, die Ware abholen/anliefern, diirfen den aufRerhalb des
Anlagengebaudes gelegenen Umschlagbereich nur nach Anweisung befahren.

Eine direkte Zufahrt in die Anlage ist fur Fremdfahrzeuge ausnahmslos verboten
und auf Grund der Grol3e der Tor6ffnung, die nur fur die betriebseigenen Flurfor-
derfahrzeuge ausgelegt ist, auch nicht méglich.

Die PSM-Lager haben i.d.R. keine Bahn- oder Hafenanschliisse, da die Produkte
ausschliel3lich per GGVS-Stralientransport angeliefert werden. Sofern die Pro-
dukte nicht mit firmeneigenen LKW transportiert werden, erfolgt die Anlieferung
oder Verteilung der Waren ausschlief3lich mit langjahrig bewahrten Vertragsspedi-
tionen, die sich meist auf Gefahrguttransporte spezialisiert haben und auf Grund
dieser besonderen Anforderungen auch nur einen eng begrenzten Kreis an Kraft-
fahrern einsetzen.
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C. Identifikation von Betriebsfremden

Da die Mitarbeiterzahl an den oben genannten Standorttypen sehr klein ist und so jeder
jeden kennt, fallen fremde Personen sofort dadurch auf, dass sie

a. keine Arbeitskleidung des Lagerbetreibers tragen und/oder
b. nicht bekannt sind

Da es in den hier betrachteten Betrieben i.d.R. keine ,Laufkundschaft” gibt - auf Grund der
langjahrigen Kundenbeziehungen und gewachsenen Struktur ist so gut wie jeder Kunde
dem Anlagenpersonal personlich bekannt - tragt auch dieser Umstand zur raschen Identi-
fikation unbefugter, betriebsfremder Personen bei.

d. Sicherung Lagerbereich

d1.-3. Alle Lagerbereiche befinden sich i.d.R. innerhalb des geschlossenen Betriebsge-
landes. Sie sind damit in die betriebs- und werkspezifischen Kontroll- und Uber-
wachungsmalinahmen integriert.

Je nach Ortlichkeit Ausleuchtung der Anlage nach Einbruch der Dammerung
durch Flutlichtscheinwerfer, gekoppelt mit Bewegungsmeldern.

Unbefugte Eingriffe in die Anlagentechnik werden durch ein verdeckt arbeitendes
Stérungsmeldesystem an eine standig besetzte Stelle weitergemeldet, die dann
nach Alarmplan das Betriebspersonal verstandigt.

d4. Lagerbereiche sind i.d.R. geschlossene Einheiten, die durch Gebaudewéande
oder Auffangwannen abgeschlossen werden.

e. Sicherung Prozessbereiche
- entfallt -

f. Sicherung Verladeeinrichtungen

fl. Alle Ubernahme- und Verladevorgange erfolgen unter standiger Kontrolle des
Personals.

g. Sicherung der Gleisharfe
- entfallt -
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h. Allgemeine MalRnahmen

h1.

h2.
h3.

h5.

h6.
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Der Schutz vor Eingriffen Unbefugter ist regelmafiger Bestandteil der jahrlichen
betrieblichen und allgemeinen Sicherheitsunterweisungen.

Jahrlich wiederkehrende Unterweisungen und zusétzliche Schulungen des Anla-
genpersonals.

Eingriffe Unbefugter sind im Sicherheitsmanagementsystem bericksichtigt.

Der Eingriff Unbefugter fuhrt zu grundsétzlich gleichen Ereignissen wie Fehlbe-
dienungen oder sonstige betriebliche Storereignisse. Damit decken die betriebli-
chen Gefahrenabwehrplane auch dieses Gefahrenmoment mit ab.

Informationen mit Details zur drtlichen Lage, zur Zuganglichkeit sowie zur Menge
und Gefahrlichkeit der vorhandenen Stoffe werden, soweit dies im Rahmen der
rechtlichen Vorgaben méglich ist, vor 6ffentlichem Zugriff geschitzt.

Enger Kontakt zur ortlichen Polizeidienststelle und regelméRige Bestreifung der
Umgebung des Betriebsbereichs durch die Polizei.
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v Flissiggaslagerung

Der nachfolgend zusammengestellte MalRnahmenkatalog enthélt empfohlene Sicherungsmaf3-
nahmen zum Schutz von Flissiggas Umschlag- und Verteillagern (Anlagen mit einer Lagerka-
pazitat von = 200 t) vor dem Eingriff Unbefugter.

Die aufgefuihrten MaRnahmen sind, soweit nicht ausdriicklich als solche gekennzeichnet, alter-
native MalRnahmen, d. h. sie missen nicht etwa stets vollstandig erflillt werden, sondern es ist
jeweils im konkreten Fall festzustellen, welche der in Betracht kommenden Mdglichkeiten zur
Erreichung des Schutzzieles sinnvoll und angemessen sind.

Die folgenden Anlagenteile in Betriebsbereichen von Flissiggas Umschlag- und Verteillagern
(Sicherungsobjekte) werden als denkbare Angriffspunkte fur den Eingriff Unbefugter betrachtet:

= Flaschen-Fillanlage

" Flaschenlager (gefiillte Flaschen)
. Domschéchte von Lagerbehaltern
" Lagerbehélter-Kopfraume

" Eisenbahnkesselwagen/EKW Entladung
. StralRentankwagen/TKW Beladung
" Schalt-/Kontrollraume

a.  Sicherung Werkauf3engrenzen

al. Die gesamte Anlagenauf3engrenze (duf3ere Umschlief3ung) wird gesichert durch
einen stabilen durchgangigen (Maschendraht-) Zaun von mind. 1,8 m Hohe - so-
weit nicht bereits eine entsprechende Sicherung durch 6ffnungslose Gebaude-
wande oder Mauern bzw. vergitterte Fenster besteht. Wird nicht der gesamte Be-
triebsbereich eingezéunt, so erfolgt - zusatzlich zur Haupt-Anlagenumzéunung -
eine Umzaunung der au3erhalb gelegenen sensiblen Anlagenteile.
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b.  Zutrittssicherung

bl./b7. Der Zutritt zur Anlage erfolgt wahrend der Betriebszeit Uber Zugangsstellen, z. B.
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Ture/Tore in der &ul3eren Umschliel3ung der Anlage bzw. des Betriebsgebaudes.
Der Zutritt des Betriebspersonals erfolgt tber

= standig verschlossene Turen/Tore, die nur mit besonderen — personenbe-
zogen ausgegebenen — Schlisseln passiert werden kénnen,

oder

= Uber standig beobachtete/ kontrollierte oder besetzte Pforten.

AuRBerhalb der Betriebszeit wird der Zutritt zur Anlage verhindert durch
. verschlossene Tore, Tlren
oder

. Aktivierung der Alarmeinrichtungen und/oder Uberwachungseinrichtungen.

Die Zufahrt zur Anlage wahrend der Betriebszeit erfolgt Uber Zugangsstellen in
der &uf3eren UmschlieBung. Die Zufahrt des Betriebspersonals erfolgt tber:

= standig verschlossene Tore, die nur mit besonderen — personenbezogen
ausgegebenen - Schlisseln passiert werden kdénnen,

. Uber standig besetzte, beobachtete oder kontrollierte Pforten
oder

= mechanische Absperrung der Zufahrtswege (Schranken, Ketten, Leitpfos-
ten).

Aulerhalb der Betriebszeit wird die Zufahrt zur Anlage verhindert durch
= verschlossene Tore/ Pforten
und/oder

. der Aktivierung der Alarmeinrichtungen und/oder Uberwachungseinrichtun-
gen.
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Der Zutritt von Fremdpersonal erfolgt nur nach Einweisung durch die Betriebslei-
tung (oder eine von der Betriebsleitung eingesetzte Person)

= Uber standig besetzte, beobachtete oder kontrollierte Pforten,
= nach Anmeldung und Begleitung durch Betriebspersonal,
oder

= Alarmierung von Betriebspersonal durch z. B. Lichtschranke, wenn Dritte
den Betriebsbereich wahrend der Betriebszeiten durch das offene Tor betre-
ten.

Der Zutritt von Kunden erfolgt nur nach Anmeldung, ggf. Begleitung oder Betreu-
ung.

Die Zufahrt von Fremdpersonal mittels StraBentankwagen/TKW erfolgt nur nach
Einweisung durch die Betriebsleitung (oder eine von der Betriebsleitung bestimm-
te Person).

= Uber standig besetzte, beobachtete oder kontrollierte Tore oder Pforten,
= nach Anmeldung und Begleitung durch Betriebspersonal,

= bei personlich bekannten Vertretern einer bestimmten Firma (z. B. von einer
Spedition), tUber stéandig verschlossene Tore, die nur mit besonderen, per-
sonenbezogen ausgegebenen Schllsseln passiert werden kdnnen

oder

= Lichtschranke in der Einfahrt mit Alarmierung an das Betriebspersonal.

Die Zufahrt von Fremdpersonal mittels Eisenbahnkesselwagen/EKW erfolgt nur
nach Anmeldung bei der Betriebsleitung (oder eine von der Betriebsleitung be-
stimmten Person)

= Uber standig besetzte Tore,
= nach Anmeldung und Begleitung durch Betriebspersonal
oder

. mit Einfahrerlaubnis bei personlich bekannten Vertretern einer bestimmten
Firma (z. B. von der DB), Uber stdndig verschlossene Tore, die nur mit be-
sonderen - personenbezogen ausgegebenen - Schlisseln passiert werden
koénnen.



Seite 59/ 60

&

Industrie Service

C. Identifikation von Betriebsfremden

Eine optische Unterscheidung von Betriebspersonal gegeniiber betriebsfremdem Personal
wird gewdhrleistet durch Erkennen:

des Betriebspersonals durch
= einheitliche Kleidung des Betriebspersonal (im Anlagenbereich)
. durch Kenntnis der Personen (wenige Mitarbeiter)

oder

= Werksausweis

des betriebsfremden Personals durch
. Besucherausweis
oder

. Besucher-Schutzhelm.

d. Sicherung Lagerbereich

d1.-3. Alle Lagerbereiche befinden sich (i.d.R.) innerhalb des geschlossenen Werkge-
landes. Sie sind damit in die betrieb- und werkspezifischen Kontroll- und Uberwa-
chungsmafl3nahmen integriert. In diesem Rahmen finden regelmalRige Begehun-
gen durch das Betriebspersonal (i.d.R. 1x pro Schicht) statt.

Zusatzliche SicherungsmalRnahmen von potentiell gefdhrdeten Einrichtungen in-
nerhalb der Anlage sind z. B.:

= Fullanlage verschlieRen,

. Domschachte verschlielRen,
" Tankkopfraume verschlie3en
oder

. Schalt-Kontrollrdume verschliel3en.

e. Sicherung Prozessbereiche
- entfallt -
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f. Sicherung Verladeeinrichtungen

f1.

f5.

Alle Ubernahme- und Abfilllvorgange erfolgen unter standiger Kontrolle des Per-
sonals — durch dauernde Anwesenheit oder durch Videokamera mit Aufschaltung
in einer standig besetzten Stelle.

Alle Abftilistellen sind (zum Schutz gegen Fehlbedienung) bereits so ausgeristet,
dass eine Stofffreisetzung durch einfaches Betatigen der Beflllarmatur ausge-
schlossen ist. Dies erfolgt durch Verriegelungen, Verschlusskappen, Blindflan-
sche oder spezielle Freischaltprozedere.

g. Sicherung der Gleisharfe

g2.
g3.

Befillte Kesselwagen werden schnellstmdglich entleert.

Die Gleisanlage der Flissiggasanlage befindet sich innerhalb des Werkgelandes,
sie ist damit in die allgemeinen Kontroll- und Uberwachungsaktivitaten einbezo-
gen.

h. Allgemeine MalBhahmen

hl.

h2.
h3.

h4.

h5.
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Der Schutz vor Eingriffen Unbefugter ist regelmafiger Bestandteil der jahrlichen
betrieblichen und allgemeinen Sicherheitsunterweisungen.

Eingriffe Unbefugter sind im Sicherheitsmanagementsystem bericksichtigt.

Der Eingriff Unbefugter fihrt zu grundsatzlich gleichen Ereignissen wie Fehlbe-
dienungen oder sonstige betriebliche Storereignisse. Damit decken die betriebli-
chen Gefahrenabwehrplane auch dieses Gefahrenmoment mit ab.

Zu den Alarmplénen finden regelmafiig auf Betriebs- sowie auf Werkebene um-
fangreiche Ubungen statt.

Informationen mit Details zur 6rtlichen Lage, zur Zuganglichkeit sowie zur Menge
und Gefahrlichkeit der vorhandenen Stoffe werden, soweit dies im Rahmen der
rechtlichen Vorgaben moglich ist, vor offentlichem Zugriff geschutzt.
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