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Einfiihrung

Liebe Leserin, lieber Leser,

immer mehr Biirgerinnen und Biirger
gehen mobil ins Internet. Uber die
Halfte aller Onliner nutzen Smart-
phones, Tablets & Co., um ihre Mails
abzurufen, online einzukaufen oder
um sich in sozialen Netzwerken mit
anderen auszutauschen. Mittlerweile
entsprechen diese sogenannten, mobile devices” dabei kleinen
Computern, mit denen gearbeitet oder kommuniziert wird
und auf denen vertrauliche Daten gespeichert werden. Daher
miissen fiir sie die gleichen Sicherheitsanforderungen wie fiir
normale PCs gelten. Treffen Sie die ndtigen Vorkehrungen, um
Ihr Gerdt und lhre Daten zu schiitzen! Dieser Flyer soll Ihnen
dabei eine kleine Hilfestellung sein.
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Dr. Beate Merk, MdL

Bayerische Staatsministerin der Justiz und fiir Verbraucherschutz

Allein innerhalb des Jahres 2012 stiegen die Nutzerzahlen bei
mobilen Endgerdten in Deutschland um 13%, mittlerweile sind
zwei von fiinf Deutschen mobil im Netz unterwegs.

Arten mobiler Endgerte
Im Wesentlichen gibt es zwei Arten mobiler Endgerate:

» ,Tablet” (engl.fiir,Tafel”) oder auch,Tablet-PC" = flacher, trag-
barer, sehr leichter und durch die besondere Speichertechnologie
sehr schneller Computer mit einem beriihrungsempfindlichen
Bildschirm (,Touchscreen”).

» ,Smartphone”=modernes, mit Computerfunktionen ausgeriis-
tetes leistungsstarkes Handy.
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Betriebssysteme und Software

Neun von zehn Smartphones und Tablets laufen mit den Betriebs-
systemen Android und i0S, die restlichen 10% verteilen sich im
Wesentlichen auf Symbian, RIM und WindowsMobile.

»  Android: Von Google entwickeltes Betriebssystem auf der Basis
von Linux; weltweit am verbreitetsten. Wird von verschiedenen
Endgerate-Herstellern verwendet. Das System ist quelloffen, das
heif3t, die Programmstruktur ist fiir jeden einsehbar und kann je
nach Bedarf modifiziert und angepasst werden.

» i0S: Vom Unternehmen Apple in seinen mobilen Gerdten iPhone
und iPad verwendetes Betriebssystem.

Auf den Betriebssystem-Oberfléchen laufen die Anwendungen, die
sogenannten, Apps”. Die Palette reicht von Nachrichtenangehoten
tiber Spiele bis hin zu Anwendungen, mit denen man zum Beispiel aus
der Ferne die Heizung seines Hauses regeln kann. Die oft kostenfreien
Apps bekommt man in den sogenannten,, App-Stores”, die entweder
von den Betriehssystem-Entwicklern (Bsp.,Google Play” oder ,iTunes")
oder den Endgerateherstellern angeboten werden. Viele Apps gibt es
nur fiir die Betriebssysteme Android und i0S. Die Zahl der weltweit
existierenden Apps wird auf weit iiber eine Million geschatzt.
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Uberblick: Gefahren des mobilen Internets

Die mobile Internetnutzung bringt eine Vielzahl von Vorteilen mit sich. Leider sind die Gefahren aber groRer als bei der Nutzung
stationdrer PCs. Die mobile Nutzbarkeit macht die Gerdte angreifbarer. Am gefahrdetsten sind dabei Android-Handys, da sie am
verbreitetsten sind und das quelloffene Betriebssystem Manipulationen erleichtert.

> InHotspots (frei zuganglichen WLAN) kénnen
Dritte Daten mit einfachsten Mitteln mitlesen. Dies
ist besonders gefahrlich bei sensiblen Anwendungen
wie Online-Banking.

Viele mobile Gerdte sind nicht durch besondere Schutz-
Programme wie zum Beispiel Viren-Scanner gesichert;
o daher sind sie besonders anféllig fiir Viren und andere
Schadsoftware. Es gibt auch noch weitaus weniger
Angehote als fiir PCs.
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> Anwendungen fiir Mobilgerate rdumen zum einen dem
Anbieter oftmals umfangreiche Zugriffs- und Leserechte fiir
das Endgerat ein. Zum anderen konnen sie aber auch recht
einfach manipuliert werden, so dass sich in vermeintlich
sicheren Anwendungen Schadsoftware verbergen kann.

konnen durch die Mobilfunkanbieter - und zum Teil auch
durch die App-Anbieter — Bewegungsprofile des Nutzers
erstellt werden.

Wenn Sie das Gefiihl haben, das Gerat wird langsamer oder es verhilt sich anders als sonst, kann dies ein Indiz dafiir sein, dass

im Hintergrund unerwiinschte Prozesse laufen.
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