Bayerisches Staatsministerium des
Innern, fur Sport und Integration

Umgang mit Hasspostings:
Handlungsempfehlungen fiir Social Media Manager
behérdlicher Accounts



,Hasskommentare sind
abscheulich, feige und
nicht hinnehmbar.

Niemand kann sich hinter seinem
Bildschirm verstecken — das Internet
ist kein rechtsfreier Raum.”



Liebe Leserinnen und Leser,
liebe Internet-User,

Hasskommentare sind abscheu-
lich, feige und dirfen darum auf
keinen Fall hingenommen wer-
den. Wer Hass und Gewalt sat,
darf sich nicht hinter seinem Bild-
schirm verstecken konnen — auch nicht mit Pseudonymen oder Fantasie-
namen. Das Internet ist kein rechtsfreier Raum!

Wir sind darum froh, dass unsere Bayerische Polizei bei der Verbrechens-
bekdmpfung sowie bei der Bekdmpfung von Hass und Hetze im Netz
hervorragende Arbeit leistet. Denn eingeleitete Ermittlungsverfahren und
erlassene Strafbefehle sind genau das richtige Signal, um Hetzer in ihre
Schranken zu weisen.

AuRerdem machen wir damit klar: Wir lassen die Opfer von Hass und Het-
ze nicht allein. Jeder, der sich im Netz bedroht flihlt, erhalt jederzeit durch
die ortliche Polizei die vollste Unterstiitzung. Das gilt flir unsere Blirgerin-
nen und Birger genauso wie fiir die Amts- und Mandatstrager in Bayern.

Wichtig ist, dass jede Straftat angezeigt wird und eingehende Hass-Nach-
richten nicht einfach nur geléscht werden. Deswegen: Sichern Sie bitte
zunachst die Mitteilung beziehungsweise den Post! Ubergeben Sie dann
die gesicherten Dateien der Polizei, erstatten Sie Anzeige und stimmen
Sie das weitere Vorgehen mit der Polizei ab! So kdnnen wir alle dazu bei-
tragen, Hetze im Netz den Boden zu entziehen und die vermeintlich ano-
nymenTater zur Verantwortung zu ziehen.

Die nachfolgenden Hinweise richten sich insbesondere an Social Media
Manager behordlicher Accounts. Sie sollen Sie dabei unterstitzen, soge-
nannten Hass-Postings wirkungsvoll entgegenzutreten! Damit es auch im
digitalen Zeitalter weiterhin heif3t: In Bayern leben, heil3t sicherer leben!

Mit besten Griif3en

u,ﬁgﬂkmu

Joachim Herrmann, MdL Sandro Kirchner, MdL
Staatsminister Staatssekretéar




Behordenkommunikation
uber Social Media

Social Media verdandert die Kommunikation im Internet. Anders als die
klassischen Internet-Auftritte ermdglichen die Sozialen Medien die Inter-
aktion mit einem ,, digitalen Gegeniber”

Der weltweite Erfolg der einschlagigen Social Media Plattformen zeigt
zweierlei: Einerseits spiegelt der Erfolg das menschliche Bedlrfnis wi-
der, sich auszutauschen und mitzuteilen, andererseits macht er auch
deutlich, dass die Sozialen Medien in unserem Alltag nicht mehr weg-
zudenken sind.

Nicht nur Unternehmen und Privatpersonen, sondern auch Behorden
haben in den Sozialen Medien die Mdglichkeit, sich als ansprechbar und
blrgernah zu prasentieren. Social Media Auftritte 6ffentlicher Stellen
sind ein geeigneter und zeitgemalier Weg, die Bevolkerung themenbe-
zogen zu informieren und blirgernah und serviceorientiert prasent zu
sein.




Besondere Herausforderungen
durch Social Media

Neben der Erarbeitung zielgruppenorientierter Inhalte sind Uberlegun-
gen dazu, welche Folgen AuBerungen beim Anwender haben kénnten,
unerldsslich und ein wichtigerTeil jeder Social Media Strategie. Im Rah-
men der taglichen Interaktion kann es auch zur Konfrontation mit grenz-
iiberschreitenden, stark emotionalen und sogar strafbaren AuBerungen
kommen. Es handelt sich hierbei um eine komplexe Thematik, die einer
umsichtigen und vorbereiteten Vorgehensweise bedarf.

Dem Internet und besonders den Sozialen Medien lastet nicht selten der
Ruf an, ein ,rechtsfreier Raum*” zu sein. Strafbare AuBerungen, z.B. im
Bereich der Volksverhetzung, Beleidigung, aber auch Hasspostings im
Grenzbereich zum Strafrecht sind die Kehrseite freier Kommunikation
im Netz. Es ist wichtig, hier als Behorde nicht wegzusehen, sondern auf
den eigenen Seiten in entsprechenden Fallen konsequent und moderie-
rend einzugreifen.

TIPP: Ubernehmen Sie Verantwortung und zeigen Sie konsequent
und nachvollziehbar Haltung. Die Grenze der freien Meinungsauf3e-
rung gibt in juristischer Hinsicht insbesondere das Strafrecht vor.



Grundsatzliche Empfehlungen
fir Behorden zum Betrieb o
von Social Media Accounts

3.1 Allgemeine Empfehlungen

Social Media bietet im Vergleich zu den klassischen Kommunikations-
kandlen einen reichweitenstarken, schnellen und unmittelbaren Ver-
breitungsweg behéordlicher Offentlichkeitsarbeit. Immer mehr Behérden
nutzen Twitter, Facebook und Instagram als vollwertige Bausteine ihrer
Kommunikation.

Social Media ist keine Aufgabe, die rasch nebenbei erledigt werden
kann. Vielmehr geht es um die Erstellung von passenden Inhalten und
um die direkte Nutze-Kommunikation.

Bedenken Sie daher die personellen Ressourcen und schaffen Sie die
organisatorischen Voraussetzungen, bevor Sie in den Sozialen Medien
aktiv werden.

Eine professionelle Kommunikation tber Social Media erfordert beson-
ders im Bereich des Community Managements (eingehende Nutzerin-
teraktion, z.B. Kommentare und Direktnachrichten) eine konzeptionelle
Grundlage. Interne Richtlinien, insbesondere im Hinblick auf herausfor-
dernde und belastende Interaktionen, geben Ihren Mitarbeitern Sicher-
heit.



TIPP: Erarbeiten Sie eine Richtlinie zum Umgang mit strafbaren

Inhalten. Binden Sie dabei ihre vorhandene juristische Expertise

ein. Legen Sie eine Schwelle fest, bei welchen Inhalten eine Anzei-
generstattung verpflichtend vorgeschrieben ist bzw. bei welchen Inhalten
2.B. lediglich geldscht oder Nutzer blockiert werden sollen.

Bedenken Sie auch, wie mit Straftaten zum Nachteil von eigenen Mit-
arbeitern, beispielsweise bei Hatespeech gegenuber einzelnen Mitarbei-
terinnen und Mitarbeitern Ihrer Behorde umgegangen werden soll. Hier-
bei sollten Sie, nicht zuletzt auch aus Fursorgegriinden, die personliche
und emotionale Betroffenheit sowie den damit verbundenen Beratungs-
und Unterstiitzungsbedarf der eigenen Mitarbeiter im Blick behalten.

TIPP: Erarbeiten Sie eine Richtlinie zum Umgang mit kritischen,

aber nicht strafbaren, Inhalten. Definieren Sie jeweils Verantwort-

lichkeiten und Eskalationsstufen (z.B. Einholung interner juristi-
scher Expertise, Einbindung libergeordneter Abteilungen bzw. der Behor-
denleitung).

3.2 Uberwachung der eigenen Accounts

Jede Behorde ist fiir Inhalte, die auf dem eigenen Behdérdenaccount ver-
offentlicht sind — dazu zahlen auch Nutzerkommentare -, verantwort-
lich. Eine engmaschige Uberwachung ist nicht zuletzt auch deshalb un-
erlasslich, weil Nutzerkommentare durch die o6ffentliche Sichtbarkeit
einen Ansehensschaden fiir eine Behorde sowie straf- und zivilrechtli-
che Verantwortlichkeiten verursachen kénnen.

TIPP: Social Media kennt keine Offnungszeiten, denn Kommentar-

funktionen kénnen bei den meisten Plattformen nicht abgeschaltet

werden. Schaffen Sie daher die organisatorischen und personellen
Rahmenbedingen fiir eine Uberwachung lhrer Accounts.



3.3 Sicherheit

Schutzen Sie lhre Accounts bestmdglich bei-
spielsweise mit sicheren Passwortern sowie ak-

tivierter Zwei-Faktor-Authentifizierung vor missbrauchlicher
Nutzung. Auch sollten Sie den Zugang zu lhren Social Media
Profilen auf einen tiberschaubaren berechtigten Personenkreis (Berech-
tigung nur wenn erforderlich) beschranken.

Achten Sie darauf, keine Drittanbieter-Applikationen, die Sie nicht un-
bedingt bendtigen, fiir einen Zugang zu lhren Accounts zu berechtigen.
Uberpriifen Sie regelmaRig, welche Nutzer und Applikationen fiir einen
Zugriff auf Ihre Social Media Accounts berechtigt sind.

dienstlichen Geraten zu achten, damit nicht versehentlich personli-

Q TIPP: Es empfiehlt sich, auf eine strikte Trennung von privaten und
che AuBerungen auf einem offiziellen Account veroffentlicht werden.

3.4 Netiquette

Eine Netiquette formuliert gegentiber dem Social Media Nutzer die
vom Seitenbetreiber erwarteten zivilen Umgangsformen in der gegen-
seitigen Diskussionskultur. Obwohl eine Netiquette keine verbindliche
rechtliche Wirkung entfaltet, dient sie als deutlich formulierter Anhalt
fiir einen erwarteten zivilisierten Umgang in der gegenseitigen Kom-
munikation.

TIPP: Eine sprachlich verstandlich formulierte Netiquette kann
auch als Argumentationshilfe im Community Management genutzt
werden.



Grundsatzliche Empfehlungen fiir den Umgang
mit kritischen, aber nicht strafbaren Inhalten

Social Media lebt von der Interaktion mit den Nutzern. Bei
Interaktionen, die Kritik, kontroverse Meinungen oder
Behauptungen beinhalten, aber durch die freie Meinungs-
auBerung abgedeckt sind, empfehlen wir die Beachtung
folgender Grundsatze:

4.1 Versuchen Sie, die Motivation des Beitragserstellers
zu erkennen

Grundsatzlich sollte auf eingehende Nutzerinteraktion immer eingegan-
gen werden. Versuchen Sie, die Perspektive lhres Gegenlibers einzu-
nehmen. Versuchen Sie dazu, die Motivationslage des Gegeniibers zu
erkennen.

Liegt ihm eine falsche Information vor, die berichtigt werden kann?
Veroffentlicht er bewusst Fehlinformationen zu Manipulationszwecken?
Ist er aufgrund nachvollziehbarer Griinde emotional aufgewhlt?
Mochte er sein Recht auf eine Beschwerdeeinreichung wahrnehmen?

Im Sinne einer einheitlichen Kommunikation ist es hilfreich, dafiir stan-
dardisierte Argumentationslinien und Reaktionsmuster zu erarbeiten.
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4.2 Berichtigen Sie Falschinformationen

Basiert ein Kommentar — bewusst oder unbewusst — auf Falschinforma-
tionen des Gegenlbers, sollten Sie diese grundsatzlich konsequent be-
richtigen. Denken Sie daran, dass von Nutzern auf Ihrem Behordenprofil
veroffentlichte Falschinformationen bei Mitlesern eine entsprechende
Wirkung entfalten. Nutzen Sie die Gelegenheit flr eine informative Ant-
wort, die auch anderen Nutzern einen Mehrwert bietet.

4.3 Bleiben Sie auf lhrem Spielfeld

Lassen Sie sich nicht zu AuRerungen verleiten, deren Inhalt nicht Ihrem
Zustandigkeitsbereich unterliegt. Verweisen Sie diesbezliglich gegebe-
nenfalls auf andere zustandige Behdrden oder Institutionen (auch durch
entsprechende Verlinkungen).

4.4 Bleiben Sie hoflich und sachlich

Bewahren Sie eine héfliche und neutrale Ausdrucksform sowie eine an-
gemessene, personliche Anrede. Denken Sie daran, dass auch Perso-
nen, die in einem professionellen Verhaltnis zur Behorde stehen, lhre
Antworten mitlesen kdnnen.




4.5 Léschen und blockieren Sie nur bei
Grenziiberschreitungen

Die Anwendung der Funktionen Loschen, Blockieren und Verbergen
kann als Behorde einen Eingriff in die vom Grundgesetz geschiitzte
Meinungsfreiheit darstellen. Kontroverse und auch kritische Meinun-
gen, soweit sie innerhalb der zulassigen Meinungsfreiheit liegen, soll-
ten daher nicht als Mittel zur Handhabung unerwiinschter Meinungen
verborgen oder geldscht werden.

4.6 Schwerpunkte eingehender Interaktionen
erkennen und reagieren

Wenn Sie eine Vielzahl eingehender Nachrichten von unterschiedlichen
Nutzern erhalten, bietet es sich — je nach Sachverhalt — an, eingehende
Interaktionen in einem eigenen Beitrag aufzugreifen und die Sicht lhrer
Behorde darzustellen. Kommunizieren Sie deutlich, dass Sie Hasspos-
tings und &hnliche AuRBerungen nicht dulden.

4.7 Nutzen Sie das Vier-Augen-Prinzip

Vier Augen sehen mehr als zwei, holen Sie sich bei kritischen Inter-
aktionen stets Unterstlitzung von Kollegen. Dies dient zum einen der
Qualitatssicherung, indem Fehler reduziert werden und der Inhalt auf
Verstandlichkeit tberprift wird, damit kein Spielraum fir inkorrekte In-
terpretationen bestehen bleibt. Zum anderen ist das Vier-Augen-Prinzip
hilfreich, wenn es darum geht, libersehene Aspekte zu erkennen und
mogliche Reaktionen der Community schon im Vorfeld einzuschatzen
und gegebenenfalls gegensteuern zu kénnen.

1
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4.8 Holen Sie sich Unterstiitzung

Insbesondere die Abarbeitung einer Vielzahl von eingehenden kritischen
Rickmeldungen erfordert eine hohe Konzentration, die nur fiir einen be-
grenzten Zeitraum zur Verfiigung steht. Planen Sie daher ausreichende
Pausen und eine rechtzeitigen Ablosung durch einen Kollegen oder eine
Kollegin ein.

4.9 Bleiben Sie fehlertolerant und glaubwiirdig

Kleine handwerkliche Fehler in der Social Media Arbeit konnen trotz aller
Sorgfalt passieren. Eine fehleroffene und transparente Kommunikation
im Community Management schafft Vertrauen. Stehen Sie zu Fehlern,
um die eigene Glaubwiirdigkeit zu bewahren.




Wenn die Grenzen freier Meinungsaulerung
tiberschritten wurden - grundsatzliche Empfeh-

lungen fiir den Umgang mit strafbaren Inhalten

Werden die vom Strafrecht vorgegebenen Grenzen freier Meinungsau-
Berungen Uberschritten, haben Sie die Moglichkeit, straf- und zivilrecht-
lich gegen den Ersteller des Inhalts vorzugehen. AuRerdem kdnnen Sie
die Losch- und Sperrfunktionen der jeweiligen Plattform nutzen. Grei-
fen Sie im Zweifelsfall auf die Expertise lhrer internen juristischen An-
sprechpartner zuriick.

5.1 Beweissicherung

Mit einer richtig durchgeflihrten Beweissicherung schaffen Sie eine
wichtige Grundlage fir die gegebenenfalls folgenden polizeilichen Er-
mittlungen. Liegt der Verdacht eines strafbaren Inhalts vor, wird emp-
fohlen, sowohl den betreffenden Inhalt selbst als auch das Nutzerprofil
des Tatverdachtigen zu sichern.

Fertigen Sie dazu Screenshots an, achten Sie darauf, dass in den jeweili-
gen Screenshots sowohl die Adressleiste (URL), als auch das Datum und
die Uhrzeit vollstandig sichtbar sind. Achten Sie zudem darauf, Screen-
shots vom Kontext anzufertigen, also z.B. auch von einem dazugehori-
gen Kommentarverlauf oder Post.

13
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Aufgrund der gestrigen Offentlichkeitsfahndung nach einem Raub
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. . . ) ) Facebook © 2019
Weiteres dazu im heutigen Pressebericht mit folgenden Themen:

1776. Vergewaltigung durch einen Paketzusteller - Moosach

1777. Versuchter bewaffneter Raubiiberfall auf Reformhaus - Haar
1778. FuRgangerin wird von Linienbus erfasst und schwer
verletzt - Mittersendling

1779. FuBganger wird von Pkw erfasst und schwer verletzt -
Putzbrunn

1780. Raub einer Geldborse; Tater stellen sich nach
Offentlichkeitsfahndung

Link:
https://www.polizei.bayern.de/.../p.../aktuell/index.html/306418

—
10:19
23.12.2019

PRESSEBERICHT

64.396 8.286
Erreichte Personen Interaktionen
O®: 185 88 Kommentare 7 Mal geteilt

Chat 4

3

Abbildung: Screenshot mit sichtbarer Adressleiste (URL) sowie Datum und Uhrzeit.

TIPP: Sichern Sie zudem jeweils den Quelltext der aufgerufenen

Internetseiten (Klick mit rechter Maustaste im Internetbrowser,

~Seitenquelltext anzeigen” auswahlen, Codezeilen vollstéandig
kopieren und in Textdatei einfliigen und abspeichern).
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5.2 Inhalte loschen, Nutzer blockieren

Nachdem Sie eine Beweissicherung durchgefiihrt haben, kénnen Sie
die betreffenden Inhalte — je nach Plattform — entweder selbst entfernen
oder dem Plattformbetreiber zur L6schung melden. Falls Sie sich nicht
abschlieRend sicher sind, alle bendtigten Beweismittel gesichert zu ha-
ben, nehmen Sie vor einer Loschung telefonischen Kontakt zu lhrer ort-
lichen Polizeidienststelle auf.

5.3 Loschung von Inhalten kommunizieren

Wenn Inhalte geloscht bzw. Nutzer blockiert wurden, wird empfohlen,
dies durch einen entsprechenden Kommentar transparent zu kommu-
nizieren.

Beispiel: ,Wir dulden auf unserer Seite keine menschenverachtenden
Beleidigungen und Drohungen und mussten einen entsprechenden
Kommentar I6schen! Die Inhalte wurden gesichert, eine Anzeige bei der
Polizei in die Wege geleitet. Ihr Social Media Team vom ...”

5.4 Anzeige erstatten

Erstatten Sie im Anschluss eine Anzeige bei lhrer 6rtlichen Polizeidienst-
stelle mit den oben genannten Unterlagen. Je nach Delikt kann es auch
zielfuhrend sein, einen Strafantrag zu stellen. Lassen Sie sich im Zwei-
felsfall von den zustandigen Stellen Ihrer Behorde beraten.

den Riicken betroffener Mitarbeiter, erméglicht polizeiliche Maf3-
nahmen und entfaltet nicht zuletzt eine allgemein abschreckende
Signalwirkung gegeniiber den Erstellern von Hasspostings.

Q TIPP: Eine Anzeigenerstattung und Einbindung der Polizei starkt

Wegen kurzer Speicherfristen besteht hochste Eile!
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5.5 Zivilrechtliche Moglichkeiten

Je nach Sachverhalt besteht die Moglichkeit, auch zivilrechtlich gegen
Ersteller von Hasspostings vorzugehen, z.B. im Rahmen von Schadens-
ersatzforderungen. Lassen Sie sich durch einen juristischen Rechtsbei-
stand beraten.










Weitere Informationen finden Sie unter:
www.polizei.bayern.de
www.polizei-beratung.de
www.innenministerium.bayern.de
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Wollen Sie mehr Uber die Arbeit der
Bayerischen Staatsregierung erfahren?
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