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Die schon seit vielen Jahren fortschreitende Digitalisierung verandert die Gesell-
schaft mit hoher Durchdringungskraft. Neue, sich schnell entwickelnde Technolo-
gien, wie Kunstliche Intelligenz und Cloud, eréffnen ungeahnte Chancen und
schaffen sichtbare Mehrwerte — von smarter Verwaltung Uber vernetzte Infra-
struktur bis hin zu innovativen Forschungsprojekten. Gleichzeitig wachst die
Abhangigkeit von digitalen Lésungen; deren Verfligbarkeit ist fur viele Bereiche
des gesellschaftlichen und wirtschaftlichen Lebens kritisch. Dies erweitert die
Angriffsflachen fur Cyberkriminelle und politisch motivierte Akteure erheblich.

Seit 2022 berichten das Bayerische Staatsministerium des Innern, fur Sport und
Integration und das Bayerische Staatsministerium der Finanzen und fir Heimat
regelmafig zur Cybersicherheitslage in Bayern. Der diesjahrige Bericht bestatigt
die Prognosen zur Entwicklung der Bedrohungslage. Cybergefahren werden nicht
nur zahlreicher, sondern auch komplexer. Insbesondere die Kombination aus
gesteigerten technischen Angriffsfahigkeiten und politischer Einflussnahme
erfordert ein noch engeres Zusammenwirken aller Akteure beim gemeinsamen
Kampf gegen Cyberkriminalitat,-spionage und -sabotage.




Ziel dieser Zusammenarbeit ist, Risiken friihzeitig zu erkennen, wirksame
Gegenmalnahmen zu entwickeln, die behdrden- und ebenenlibergreifende Zusam-
menarbeit zu koordinieren und die digitale Resilienz von Staat, Wirtschaft und
Gesellschaft nachhaltig zu sichern. Weiterhin gilt es, die Erkenntnisse aller Akteure
zusammenzufuhren und als strategisches Ruckgrat fur die Umsetzung und Fortent-
wicklung der bayerischen Cybersicherheitsstrategie zu nutzen. Vor diesem Hinter
grund enthalt der Lagebericht erstmalig auch die Zahlen zu Cybercrime aus der
Polizeilichen Kriminalstatistik. Durch die konsequente Nutzung aller zur Verfligung
stehenden Lageinformationen und das proaktive Management der Risiken kann
die Digitalisierung Bayerns zu einem nachhaltigen Motor fur Verwaltungseffizienz,
wirtschaftliche Starke, wissenschaftlichen Fortschritt und gesellschaftliche Teilhabe
werden — ohne die Sicherheit und das Vertrauen der Blrger zu gefahrden.

Unser Dank gilt daher allen Beteiligten — von den Beschaftigten der bayerischen
Behorden und Einrichtungen mit Cybersicherheitsaufgaben lber unsere Partner
bei Bund und Landern, in Verblnden sowie im Sicherheitssektor bis hin zu den
Forschungseinrichtungen — fur ihr unermudliches Engagement, die Cybersicherheit
voranzubringen und die Resilienz von Staat, Wirtschaft und Gesellschaft weiter zu
starken.

Gemeinsam werden wir die digitale Zukunft Bayerns weiterhin sicher und
vertrauenswurdig gestalten.
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Joachim Herrmann, MdL Albert Fiiracker, MdL
Bayerischer Staatsminister Bayerischer Staatsminister
des Innern, fur Sport und Integration der Finanzen und fur Heimat




AUSGANGSLAGE

ALLGEMEINES LAGEBILD
ZUR CYBERSICHERHEIT IN BAYERN

A

mooOow

DDoS-Angriffe
(DISTRIBUTED DENIAL OF SERVICE)

Ransomware
Phishing und Identitatsdiebstahl
Online-Betrug

Cyberspionage, -sabotage, Desinformation
und weitere hybride Bedrohungen

MASSNAHMEN

A

B
Cc
D

Pravention & Cybersicherheitsberatung
Bewaltigung von Vorféllen

Behérdliche IT-Sicherheit
Behordeniibergreifende Zusammenarbeit

FAZIT UND AUSBLICK

10
12
13

14

16
16
18
19
20

22



|. AUSGANGSLAGE

Der vorliegende Bericht zieht eine Bilanz fur die Zeit vom 01.01.2025 bis zum
31.12.2025 (Berichtszeitraum).

Die Bedrohung durch Cyberangriffe blieb nach Feststellung der bayerischen
Behorden und Einrichtungen mit Cybersicherheitsaufgaben weiterhin auf einem
hohen Niveau. Neben Angriffen auf Wirtschaftsunternehmen, die immense wirt-
schaftliche Schaden verursachen, gerieten auch immer haufiger Behorden und
Institutionen der kritischen Infrastruktur (KRITIS) ins Visier der Angreifer.

Die zunehmend komplexen Angriffsszenarien wurden durch eine wachsende
Professionalisierung der Tatergruppen, auch in Verbindung mit Malware-as-a-
Service-Angeboten, verscharft.

Far den Berichtszeitraum weist die Polizeiliche Kriminalstatistik (PKS) 49.468
erfasste Straftaten im Phanomen Cybercrime' aus, was einem leichten Anstieg
im Vergleich zum Vorjahr (2024 48.643) entspricht.

Dabei wird, wie auch in den Vorjahren, der Gberwiegende Teil (72 %) der Straftaten
aus dem Ausland begangen.

1 Cybercrime umfasst Straftaten, die sich unmittelbar gegen informationstechnische Systeme, Daten oder
deren Sicherheit richten. Hierzu zahlen insbesondere Delikte, bei denen Daten oder IT-Systeme Ziel oder
Tatmittel der Handlung sind, etwa Ausspahen und Abfangen von Daten, Datenveranderung, Computersa-
botage sowie vergleichbare Angriffe auf die Verfligbarkeit, Integritat oder Vertraulichkeit von informations-
technischen Systemen und Daten.
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Abbildung 1: Auszug aus der bayerischen polizeilichen Kriminalstatistik (PKS)

Die registrierten Delikte verteilen sich Uber diverse Cybercrime-Phanomenberei-
che, die zumTeil auch in Kombination auftraten. Diese reichen vom Identitats-
diebstahl Uber Phishing bis hin zum Computerbetrug im Zahlungsverkehr und
Onlinehandel. Wahrend Betrugsdelikte einen grofen Anteil an der Gesamtzahl der
erfassten Straftaten darstellen (2025: 19.157), verursachten Ransomware-Angriffe
weiterhin die grofsten wirtschaftlichen Schaden.

Zudem ist in allen nachfolgend aufgefihrten Deliktsfeldern weiterhin — trotz leicht
erhohtem Anzeigeverhalten — von einer erheblichen Dunkelziffer auszugehen.

Nach den Ergebnissen der Dunkelfeldbefragung des Bundeskriminalamts und

der Polizeien der Lander ,, Sicherheit und Kriminalitat in Deutschland — SKiD 2024"
werden deliktsubergreifend nur 19,7 % [SKiID 2020: 179 %] der Straftaten im
Bereich Cyberkriminalitat angezeigt. Vor diesem Hintergrund durfte die tatsachliche
Gefahrdung folglich deutlich héher liegen.

Die Grunde fur die Nichtanzeige sind vielfaltig: Keine oder geringe Schaden, Furcht
vor Reputationsschaden, laufende Verhandlungen mit Tatern, Versicherungsprozes-
se. Darlber hinaus liegt der Fokus der Betroffenen regelméaRig Gberwiegend auf
der schnellen Wiederherstellung der Verflgbarkeit der betroffenen IT-Systeme.

Wahrend ein Grof3teil der Angriffe weiterhin finanziell motiviert ist, gewann der
Einsatz von Cyberangriffen als politisches Werkzeug weiter an Bedeutung. Dabei
traten im Berichtszeitraum insbesondere russische, chinesische und nordkoreani-
sche Akteure in Erscheinung.




Kl-basierte Werkzeuge gewinnen im Bereich Cybercrime zunehmend an Relevanz.
Durch den Einsatz von Kl werden die technischen Einstiegshirden gesenkt. Cyber
kriminelle sind mit ihrer Hilfe auch ohne fundiertes Fachwissen in der Lage,
Angriffe schneller, gezielter und professioneller durchzufthren. Gleichzeitig eroff-
nen diese Technologien aber auch fur die Sicherheitsbehdrden neue Maglichkeiten
fUr die Cybersicherheit und die frihzeitige Erkennung von Schwachstellen und
Angriffsmustern.

Um den standig wachsenden Herausforderungen im Cyberraum wirksam zu
begegnen, hat Bayern in Umsetzung seiner Cybersicherheitsstrategie eine schlag-
kraftige Cybersicherheitsarchitektur errichtet und bedarfsorientiert fortentwickelt.

Durch internationale Kooperationen und innovative Ermittlungsmethoden konnten
im Berichtszeitraum erneut wesentliche Erfolge bei der Bekdampfung von Cyber
crime erzielt werden. Hierfdr ist von entscheidender Bedeutung, dass auch die
Sicherheits- und Strafverfolgungsbehorden ihre technischen Fahigkeiten und
Methodiken kontinuierlich weiterentwickeln, um konsequent gegen die wachsen-
den Gefahrdungen im Cyberraum vorgehen zu kénnen.




Il. ALLGEMEINES LAGEBILD
ZUR CYBERSICHERHEIT IN BAYERN

Die Gefahrdungslage fur Wirtschaft, Staat, Gesellschaft und Kommmunen in Bayern
blieb in Bayern 2025 — entsprechend den Feststellungen beim Bund — auf einem
anhaltend hohen Niveau.

Im Berichtszeitraum bestimmten vor allem folgende Phanomene die digitale
Sicherheitslage in Bayern:

“ DDOS?-ANGRIFFE (DISTRIBUTED DENIAL OF SERVICE)
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denen nicht das Eindringen in Systeme oder der L:]i
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Abbildung 2- Skizzierter Ablauf
Zur Durchfuhrung des Angriffs wird Uber zentrale eines DDoS-Angriffs

Command-and-Control-Server (C&C) ein Befehl

2 Unter Distributed Denial of Service (DDoS)-Angriffen versteht man die mutwillige Beeintrachtigung eines
Internetdienstes durch eine Flut von Anfragen, mit dem Ziel, diesen durch die Menge der Anfragen zu
Uberlasten und so im schlimmsten Fall vollstandig zusammenbrechen zu lassen. Hierfir kommt eine Viel-
zahl unterschiedlicher Systeme in einem grof3flachig koordinierten Angriff zum Einsatz. Durch die hohe
Anzahl der gleichzeitig angreifenden Rechner sind die Angriffe besonders wirksam. Ein DDoS-Angriff ist
daran zu erkennen, dass er deutlich mehr Ressourcen als der normale Netzwerkverkehr beansprucht.




an die beteiligten Bots gesteuert, z.B. zum Aufruf bestimmter Webseiten oder zur
gezielten Nutzung von Webseitenfunktionen, wie Suchmasken oder Kontaktformu-
laren. Je nach Angriffsmethode kann entweder die verfligbare Bandbreite
ausgelastet, die Kommunikation im Netzwerk gestort oder eine Anwendungsebene
gezielt Uberlastet werden.

Fir AuRenstehende zeigt sich ein solcher Angriff meist dadurch, dass Webseiten
nicht mehr oder nur sehr langsam geladen werden oder ein Online-Dienst ausfallt.

Daneben sind DDoS-Angriffe auch ein bevorzugter Modus Operandi hacktivisti-
scher® Akteure.

Eine zentrale Rolle spielte diesbezuglich im Berichtsjahr die hacktivistische
Gruppierung NoName057(16). Die Gruppe verbreitet offen pro-russische Narrative
und richtet ihre Angriffe gezielt gegen Staaten und Organisationen, die die Ukraine
politisch oder militarisch unterstitzen.

Charakteristisch fir NoName057(16) ist ihre offene und zugleich skalierbare
Struktur. Uber Kommunikationsplattformen, wie beispielsweise Telegram, werden
Unterstutzer mobilisiert und zur Teilnahme an Angriffen aufgerufen. Mithilfe ihres
eigens entwickelten Tools ,,DDoSia"” kénnen sich auch technisch weniger ver-
sierte Personen beteiligen, wodurch eine Art digitaler ,, Schwarmangriff” entsteht.
Diese Form der Beteiligung erhoht nicht nur die Intensitat der Angriffe, sondern
erschwert auch deren Einordnung und Abwehr. Gleichzeitig nutzt die Gruppe ihre
Aktivitaten gezielt zur Selbstdarstellung, indem Angriffe Uber Social Media
angekundigt, dokumentiert und propagandistisch begleitet werden.

Der Fokus richtete sich dabei nicht ausschlieRlich auf Bundes- bzw. Landesins-
titutionen oder KRITIS, sondern zunehmend auch auf regionale und kommunale
Einrichtungen.

Im Rahmen der internationalen Polizeioperation ,Eastwood” konnten Teile der Infra-
struktur der Gruppierung zerschlagen und internationale Haftbefehle erwirkt werden.

Im Berichtszeitraum waren auch kommunale Webseiten, Behordenportale und
offentliche Einrichtungen Ziele von DDoS-Angriffen. Insgesamt wurden im
Berichtsjahr 105 solcher DDoS-Angriffe registriert. Nennenswerte Schaden sind

3 Hacktivismus (ein Kofferwort aus Hacking und Aktivismus) bezeichnet den Einsatz von Mitteln und
Methoden der Cyberkriminalitat, die aber nicht dem kriminellen Gelderwerb dienen. Die Aktionen sind
haufig moralisch oder religios, aber auch politisch oder ideologisch motiviert. Computer und Netzwerke

sind dabei gleichzeitig Tatmittel und Angriffsziele.




dabei nicht entstanden. Die Erreichbarkeit der
betroffenen Webseiten konnte in der Regel schnell
wiederhergestellt werden.

Auch in diesem Bereich waren die bayerischen Strafver
folgungsbehorden erfolgreich im Kampf gegen kriminelle
Strukturen beteiligt. So konnte nach intensiven Ermittlungen
ein hochrangiges Mitglied der Organisation , Milnet’ dem eine
Vielzahl von DDoS-Angriffen auf Privatpersonen, Behorden
und Unternehmen nachgewiesen werden konnte, verurteilt werden.

IE] RANSOMWARE*

Im Berichtsjahr blieb auch Ransomware erneut eine zentrale Gefahr im Cyberraum.

Das BLKA registrierte in 2025 einen Anstieg der Ransomwarefalle von 18 %
gegenuber dem Vorjahr 2024 (ca. 195 Falle) auf ca. 230 angezeigte Falle.

Beim Bayerischen Landesamt flr Datenschutzaufsicht (LDA) sind 524 Meldun-
gen von Verletzungen des Schutzes personenbezogener Daten nach Art. 33
Datenschutz-Grundverordnung bei Wirtschaftsunternehmen durch Ransomware
bekannt geworden.

Auch offentliche Einrichtungen im Freistaat Bayern waren von Ransomware-
Angriffen betroffen. Dazu gehoren beispielsweise erfolgreiche Angriffe auf das
Verwaltungsnetzwerk einer bayerischen Schule und zwei Gemeinden. Das Lan-
desamt fur Sicherheit in der Informationstechnik (LSI), das Bayerische Landes-
kriminalamt (BLKA) sowie weitere Behdorden mit Cybersicherheitsaufgaben in
Bayern unterstltzen betroffene Einrichtungen bei der Analyse und Lagebewalti-
gung sowie durch praventive Beratung.

Im Berichtsjahr zeigte sich, dass sich Ransomware-Gruppierungen technisch und
organisatorisch weiter professionalisieren. So konnten zunehmend unternehme-
risch gepragte Organisationsstrukturen festgestellt werden, die sich durch hohe
Anpassungs- und Organisationsfahigkeit auszeichnen. Als Beispiel kann hier das
arbeitsteilige und marktorientierte Verhalten cyberkrimineller Akteure benannt wer-
den, die bei ihren Kampagnen mit sogenannten Initial Access Brokern (spezialisier-

4 Bei Ransomware handelt es sich um Schadsoftware, bei der Daten der Opfer auf deren |T-Systemen ver
schlUsselt und damit unbrauchbar gemacht werden. Der zur Wiederherstellung benétigte Schltssel wird
durch die Tater im besten Falle nach Zahlung eines Ldsegeldes zur Verfligung gestellt.




te Anbieter illegal erlangter Zugange zu Netzwerken und Systemen) und mittlerwei-
le vermehrt mit ,Verhandlungsteams” zusammenarbeiten, die die Kommunikation
mit den Opfern Gbernehmen.

Die Angriffsvektoren blieben weitgehend unverandert — Phishing, kompromittierte
Fernzugange, gestohlene Zugangsdaten und Schwachstellen in Drittsoftware —
doch gerade ihre Kombination macht sie erfolgreich und die Unterbindung zuneh-
mend anspruchsvoller.

Auch als Folge der zunehmenden Professionalisierung zeigt sich fur 2025, dass
der Phanomenbereich von wenigen bekannten und etablierten Organisationen
beherrscht wird.

Als neue Gruppierungen sind 2025 in Bayern ,Safepay” und ,Sarcoma” aufgetre-
ten, die eine Vielzahl von Angriffen verubten.

Der Druck der internationalen Ermittlungen gegen die Gruppierung Lockbit fihrte
hingegen zu einem deutlichen Rickgang der Lockbit zuzurechnenden Verfahren

in Bayern.
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Abbildung 3: Auszug erfasster Ransomware-Varianten des BLKA

Im Berichtszeitraum waren bayerische Ermittlungsbehdrden erneut an zentralen
Ermittlungen gegen international agierende Ransomware-Gruppierungen (Phobos,

Makop, INC/Lynx, Cloak) beteiligt.




PHISHING® UND IDENTITATSDIEBSTAHL

Phishing und kompromittierte E-Mail-Accounts waren im Berichtszeitraum auf-
grund der simplen und effektiven Funktionsweise ein bei Cyberkriminellen und
Akteuren auslandischer Nachrichtendienste gleichermalen beliebter Einfallsvektor
und stellten erneut eine der grof3ten Cyberbedrohungen fur Privatpersonen und
Unternehmen dar.

Der Zugriff erfolgt haufig Uber vergleichsweise einfache Methoden wie Credential
Stuffing (Nutzung geleakter Zugangsdaten) oder Brute-Force-Angriffe (systemati-
sches Probieren aller moglichen Kombinationen).

Hochprofessionelle Phishing-Kampagnen flhren nach wie vor regelmaf3ig zu erheb-
lichen finanziellen Schaden, etwa durch den Diebstahl von Onlinebanking-Zugangs-
daten oder Kreditkarteninformationen. Tater nutzen dabei sogenannte Phishing-
Panels, die eine dynamische Interaktion mit Opfern ermaoglichen, und leiten erlang-
te Daten oft in Echtzeit Uber Plattformen wie z.B. Telegram weiter.

Eine besonders erfolgreiche Variante stellte im Berichtszeitraum erneut das

. Quishing” (eine Wortkreuzung aus QR-Code und Phishing) dar, bei der tduschend
echt wirkende Schreiben mit QR-Codes, die auf betrligerische Webseiten
verweisen, versandt oder auch die offiziellen QR-Codes im 6ffentlichen Raum
(z.B. zum Zahlungsdienstleister der Parkraumbewirtschaftung) mit gefalschten
QR-Codes Uberklebt werden.

Das primare Ziel von Phishing ist die Beschaffung sensibler Daten, um diese
fir die eigentliche, finanziell lukrative Straftat, z.B. einen Identitatsdiebstahl oder
weitere Cyberangriffe zu missbrauchen.

Beim Identitatsdiebstahl werden personenbezo-

gene Daten missbrauchlich genutzt, um digitale
Identitaten zu erstellen oder zu Ubernehmen. Vor
allem durch die zunehmende digitale Abwicklung O'O

von Finanztransaktionen stellen digitale Profile ein
attraktives Ziel fur Cyberkriminelle dar. -

5 Unter dem Begriff Phishing (Neologismus von fishing, engl. fir ,Angeln’) versteht man Versuche, sich
Uber gefélschte Webseiten, E-Mails oder Kurznachrichten als vertrauenswirdiger Kommunikationspart-
ner in einer elektronischen Kommunikation auszugeben. Ziel des Betrugs ist es z.B. an personliche Daten
einer Person zu gelangen oder sie z.B. zur Ausfuhrung einer schadlichen Aktion zu bewegen.




L) ONLINE-BETRUG

Auch die Fallzahlen von Uber das Internet e
verUbten Betrugsdelikten bleiben weiter

hin hoch. Hierbei konnten im Berichtsjahr =
u. a. folgende Begehungsformen beob-

achtet werden:

Anlagenbetrug:
Anlagenbetrug ist dabei eine zunehmend

verbreitete Form des Onlinebetrugs im

Zusammenhang mit WhatsApp-Gruppen, A

bei der Tater gezielt Vertrauen aufbauen,

um Geschadigte zu vermeintlichen Inves-

titionen — z.B. in zumeist nicht existente Fonds, Kryptowahrungen oder sonstige
Renditeobjekte — zu bewegen. Wie bei seinem analogen Vorbild wird auch beim
digitalen Anlagenbetrug Uber Social-Media oder Spam-E-Mails das , schnelle Geld”
— also hohe Renditen/Zinsertrage — versprochen.

Task-Scam:

Beim sogenannten Task-Scam handelt es sich um betrlgerische Jobangebote —
meist Uber \WhatsApp oder Telegram —, die Arbeitssuchende mit einfachen Aufga-
ben wie Produktbewertung oder Likes anlocken. Vermeintliche Aufgaben werden
Uber eine App vermittelt und in Einzelfallen sogar mit kleineren Auszahlungen
entlohnt. Im weiteren Verlauf werden Geschéadigte aufgefordert, flir vermeintlich
verantwortungsvollere und besser bezahlte Aufgaben zunachst eine , Kaution”
—meist in Form von Kryptowahrung — zu bezahlen. Nachdem diese Zahlungsstro-
me oft nicht oder nur schwer nachzuvollziehen sind, tragen die Betrogenen den
finanziellen Schaden.

Invoice Fraud / CEO Fraud:

Die Unternehmen in Bayern sind zusatzlich durch gezielte Betrugsformen wie In-
voice Fraud (Rechnungsbetrug) und CEO Fraud gefahrdet. Beim Rechnungsbetrug
manipulieren Tater Zahlungsdaten innerhalb laufender Kommunikation zwischen
Geschaftspartnern. Beim CEQO Fraud geben sie sich als Fihrungskrafte aus, um
Mitarbeitende — meist unter Zeitdruck — zu hohen Uberweisungen zu veranlassen.
Beide Varianten fihren regelméaRig zu erheblichen finanziellen Schaden.



Ein zentrales Problem in diesem Deliktsbereich ist die Weiterverwendung kompro-
mittierter Accounts durch die Tater. Gehackte E-Mail-Konten dienen als Ausgangs-
punkt fur weitere Angriffe, etwa zur Verbreitung tauschend echter Nachrichten,
zur Manipulation von Zahlungsanweisungen oder zur Exfiltration sensibler Daten.
Dadurch entsteht ein Multiplikatoreffekt, der sich Gber Unternehmensgrenzen
hinweg ausbreitet.

E-Mail-Accounts sind dabei oft mehr als reine Kommunikationsmittel: Sie enthalten
sensible Informationen wie Vertragsdaten, Zahlungsanweisungen und personen-
bezogene Daten. Ein erfolgreicher Angriff ermoglicht nicht nur direkten Schaden,
sondern auch die gezielte Ausnutzung bestehender Vertrauensverhaltnisse. Uber
automatische Weiterleitungen oder versteckte Regeln sichern sich Tater haufig
einen langfristigen Zugriff auf die Kommunikation ihrer Opfer.

I3l CYBERSPIONAGE, -SABOTAGE, DESINFORMATION
UND WEITERE HYBRIDE BEDROHUNGEN

Der Einsatz von Cyberangriffen als politisches \Werkzeug gewinnt zunehmend an
Bedeutung. Cyberangriffe stellen flr auslandische Nachrichtendienste ein
effektives Mittel dar, um Informationen auf digitalem Weg zu beschaffen, politisch
Einfluss zu nehmen oder Sabotage zu betreiben. Dabei setzen auslandische Mach-
te nicht nur eigene Krafte ein, sondern kooperieren auch immer wieder

mit Cybercrime-Gruppierungen.

Im Berichtszeitraum sind erneut Cyberangriffe und Desinformationskampagnen im
Kontext russischer Einflussnahme in Deutschland festgestellt worden.




Vor diesem Hintergrund setzte das Bayerische Landesamt fur Verfassungsschutz
(BayLfV) die Beobachtung der russischen Desinformationskampagne ,,Doppel-
ganger” auch im Berichtszeitraum fort. Die Kampagne verfolgt das Ziel, durch die
Verbreitung bewusster Falschinformationen und prorussischer Narrative in west-
lichen Gesellschaften Zweifel an liberalen demokratischen Werten und Misstrauen
gegenuber der Ukraine zu saen.

Daneben machten insbesondere nordkoreanische Cyberakteure mit den Kampag-
nen ,, Operation Dream Job"” und , (Fake) IT Worker"” auf sich aufmerksam.

Im Rahmen von ,, Operation Dream Job" inserieren nordkoreanische Akteure ge-
falschte Stellenangebote auf Plattformen wie LinkedIn, um Kontakt zu IT-Experten
und Mitarbeitern der Rustungs- und Technologiebranche herzustellen. Ausgegeben
als vermeintliche ,Recruiter” infizieren sie anschlieRend die Systeme ihrer Opfer
Uber Dokumente oder Links, die Schadsoftware ausfuhren, mit dem Ziel, Systeme
auszuspahen und sensible Daten und Kryptowéahrungen zu stehlen.

Bei der Kampagne ,, (Fake) IT Worker” agieren die Akteure als Bewerber bzw.
Mitarbeiter. Unter gefalschten Identitaten schleusen sie sich als ,Remote-Ent-
wickler”® ein. Ziele dieser Kampagne sind sowohl Wirtschaftsspionage als auch
Devisenbeschaffung flr das nordkoreanische Regime, dem die Gehalter der
Remote-Entwickler zuflief3en.

Daneben stehen in Deutschland und Europa Unternehmen verschiedenster
Sparten, insbesondere der Verteidigungsindustrie sowie Forschungseinrichtungen
im Fokus staatlicher chinesischer Cyberspionage.

6 Ein Remote-Entwickler (auch Remote Software Developer) ist ein Programmierer, der vollstandig oder
teilweise auRerhalb eines klassischen Firmenblros arbeitet. Die Softwareentwicklung eignet sich ideal
flr diese Arbeitsform, da alle primaren Aufgaben — wie das Schreiben von Code, Systemarchitektur und
Softwaretests — digital und ortsunabhangig durchgefihrt werden konnen.




[1l. MASSNAHMEN

Die anhaltend hohe Gefahrdungslage im Cyberraum erfordert weiterhin eine Inten-
sivierung der individuellen Anstrengungen als auch ein starkes behordenubergrei-
fendes Zusammenwirken. Die kooperative und komplementare Zusammenarbeit
der bayerischen Behorden und Einrichtungen mit Cybersicherheitsaufgaben wird
insbesondere mit folgenden MaRnahmen gewahrleistet:

I[N PRAVENTION & CYBERSICHERHEITSBERATUNG

Die bayerischen Behorden und Einrichtungen mit Cybersicherheitsaufgaben
ergreifen umfassende PraventionsmalRnahmen, um durch mehr Risikobewusst-
sein und starkere Resilienz in Form von gelebten (IT-) Sicherheitskonzepten sowie
technischen und organisatorischen Mafinahmen Sicherheitsrisiken im Cyberraum
ZU minimieren.

Fir an das bayerische Behordennetz angeschlossene Stellen betreibt das LSl ein
umfassendes Monitoring, mit dem die sicherheitsrelevanten Daten zusammenge-
fasst, Uberwacht und auf verdachtige Aktivitaten untersucht werden. Gleichzeitig
Uberwacht das Cyber Defence Center (CDC) im LS| die aktuelle IT-Sicherheitslage,
um schnell auf neue Angriffsvektoren und potenzielle Gefahrdungen reagieren zu
kénnen. Erkenntnisse werden als maschinenlesbare Angriffsindikatoren Uber das
Open-Source-Tool MISP im Rahmen der bayerischen ,Sharing Community” geteilt.
Das LS| kooperiert mit Universitaten und Hochschulen in Bayern, um aktuelle
Entwicklungen in der Forschung fur die Cyberabwehr des Freistaats nutzbar zu
machen.

Weiter unterstutzt das LS| Ressorts und Behdrden
beratend zu den Themen IT-Sicherheit und Informa-
tionssicherheitsmanagementsystem (ISMS). Das
Beratungsangebot richtet sich auch an Kommunen,
die Uber das Siegel ,,Kommunale IT-Sicherheit” eine
Mindestabsicherung auf Basis eines Informations-
sicherheitskonzepts nachweisen kénnen. Daneben

werden Kommunen mit kostenfreien Diensten wie iy
beispielsweise dem Warn- und Informationsdienst, Abbildung 4: Siegel Kommunale
einer Malware Information Sharing Plattform (MISP),  1.sicherheit des LSI

der Uberwachung 6ffentlicher kommunaler [P-Ad-

ressen, Handreichungen zum IT-Notfallmanagement, Table Top-Ubungen, Sensibi-
lisierungskursen und regionalen Thementagen in den Bezirken unterstitzt, um die
IT-Sicherheit vor Ort zu starken. Offentliche Betreiber kritischer Infrastruktur unter-




stUtzt das LSl in vergleichbarer Weise, insbesondere mit individueller Beratung zu
Fragen der Informationssicherheit und praxisnahen Arbeitshilfen, wie Checklisten
oder Leitfaden.

Die Zentrale Ansprechstelle Cybercrime (ZAC) beim BLKA bietet ebenfalls ein
breites Angebot an Praventionsmaflnahmen an. 2025 fihrte die ZAC insgesamt
46 Uberregionale Praventionsmafinahmen durch und unterstttzte auch das LS| bei
dessen Veranstaltungen. Die Zusammenarbeit erfolgte insbesondere auch bei den
kommunalen Thementagen sowie bei den Thementagen , Informationssicherheit in
Kliniken" Fir Gewerbetreibende sowie kleine und mittelstandische Unternehmen
(KMU) konzentrierten sich die Mafinahmen auf die Vermittlung grundlegender IT-
Sicherheitskonzepte und die Sensibilisierung fur Cyberangriffe wie CEO Fraud,
Ransomware oder DDoS-Attacken. Neben der Hartung von IT-Systemen stand
auch Resilienz der (Wirtschafts-)Organisationen im Fokus. Insbesondere auch
diejenigen aus dem Bereich der Kritischen Infrastruktur wurden in das dichte Netz-
werk der Praventionsangebote eingebunden.

Neben der ZAC steht auch das CyberAllianz-Zentrum Bayern (CAZ) beim BayLfV im
engen Kontakt mit bayerischen Firmen und Hochschulen. Uber den wiederholten
Versand von Warnmeldungen sowie die Sensibilisierung von Firmen, Hochschulen
und Verbanden im Rahmen von Vor-Ort-Terminen starkt das CAZ dort das Bewusst-
sein flr Gefahren aus dem Cyberraum.

Beim ,,Cybersecurity Day’, den die IHK fir Minchen und Oberbayern gemeinsam
mit dem Bayerischen Staatsministerium des Innern, flr Sport und Integration
sowie dem Bayerischen Staatsministerium der Justiz ausrichtet, wurden Unter-
nehmen unter dem Motto , Gelebte Cybersicherheit im Unternehmen — Strategie,
Technik und Mensch” fur Cybersicherheit im Unternehmen sensibilisiert.

Zur Verbesserung der Datensicherheit in Unternehmen hat das Bayerische Landes-
amt fur Datenschutzaufsicht (LDA) die ,,Checkliste Cyberfestung — 10 Punkte flr
mehr Datensicherheit” erarbeitet, die wesentliche Bausteine zur Absicherung von
IT-Systemen enthalt. Das Konzept basiert auf Redundanz: Mehrere, voneinander
unabhangige Schutzmechanismen sollen verhindern, dass bei Versagen einer
einzelnen Komponente das Gesamtsystem kompromittiert werden kann. Die Bau-
steine reichen von grundlegenden Konfigurationsprufungen und Zugangskontrollen
bis zu forensischen Fahigkeiten und kontinuierlicher Uberwachung. Im Rahmen
des ,,Cybersecurity Day 2025" wurde der Ansatz erstmals prasentiert. Dies bildete
den Auftakt einer Beratungsoffensive des LDA zum Thema ,, Datensicherheit durch
Datenschutz” Dartber hinaus wurde ein konkretes Beratungsangebot mit Work-
shops mit Praxisbezug etabliert und ausgebaut.




I} BEWALTIGUNG VON VORFALLEN

Straftaten in Zusammenhang mit Cyberkriminalitat konnen bei jeder Polizeidienst-
stelle in Bayern angezeigt werden. Beginnend bei Schwerpunktsachbearbeitern bei
den Polizeiinspektionen bis hin zu hochspezialisierten Ermittlern und IT-Forensikern
bei den Kriminalpolizeidienststellen sowie beim BLKA stehen auf allen polizeilichen
Ebenen kompetente Ansprechpartner flr Cyberkriminalitat zur Verfigung.

Die Burgerhotline der Bayerischen Polizei fur IT-Notfalle (089/1212-4400) wurde im
Berichtszeitraum 825-mal von Blrgerinnen und Blrgern in Anspruch genommen.
425 Telefongesprache hatten Cybercrime-Straftaten zum Inhalt. In 135 Fallen
konnte der Anrufer praventiv beraten werden.

Bei dem Verdacht eines Cyberangriffs mit nachrichtendienstlichem Hintergrund
steht das CAZ als vertraulicher Ansprechpartner fir Unternehmen, Hochschulen,
Forschungseinrichtungen und KRITIS zur Verfligung.

Neben technischen und praventiven Mal3nahmen ist auch eine konsequente Straf-
verfolgung entscheidend fur die Eindammung der Cyberkriminalitat. In komplexen
und schwerwiegenden Fallen ermittelt die im Jahr 2015 gegrindete Zentralstelle
Cybercrime Bayern (ZCB) bei der Generalstaatsanwaltschaft Bamberg, die Uber
spezialisierte Einheiten flur die Bereiche Cybertrading, Angriffe auf Unternehmen
und offentliche Einrichtungen sowie Betrieb krimineller Handelsplattformen und
sog. Fake-Shops verflugt.

Als effektives und ressourcenschonendes Instrument zur Bekdmpfung von
Cyberkriminalitat haben sich zentrale Ermittlungen etabliert. Ermittlungen zu neu
auftretenden Ransomware-Gruppierungen werden unter Leitung einer Staatsan-
waltschaft, des BKA und einer Polizeibehorde zentral Ubertragen. Diese erhalten in
der Folge bundesweit alle neuen Falle und Anfragen, fuhren die Ermittlungen und
stellen Kontakt zu weiteren betroffenen Landern her.

Um die dabei anfallenden enormen Datenmengen bewaltigen zu konnen, kommen
bei Cybercrime-Ermittlungen auf die speziellen Anforderungen zugeschnittene
innovative Programme zum Einsatz. Die ZCB hat sich hierzu an der Entwicklung
mehrerer Tools (Ermittlungswerkzeuge) beteiligt. Besonders erwahnenswert

ist hier der Dark Web Monitor, |knaio und das Projekt , BigPhish” Der Dark \Web
Monitor ist eine Suchmaschine fir das Darknet, der Ermittlungshinweise im TOR-
Netzwerk aufbereitet. Bei Iknaio handelt es sich um ein Tool zur Kryptowahrungs-
analyse, welches auf die BedUrfnisse von Ermittlern zugeschnitten ist. Mittels

., BigPhish" sollen Phishingseiten friihzeitig erkannt und Gberwacht werden, um
dadurch schneller zum Gegenstand von Ermittlungen gemacht werden zu kdnnen.




IT-Sicherheitsvorfalle und verdachtige Aktivitaten im Aufgabenbereich des LSI
werden im dortigen CDC aufgenommen und durch die IT-Sicherheitsexperten des
LSl untersucht, um Bedrohungen durch gezielte Malinahmen abzuwehren und
Angriffsvektoren frihzeitig zu identifizieren. Bei grofieren Vorfallen, sog. ,,Major
Incidents’ wird eine Task Force eingerichtet, die sich dediziert um die Eindam-
mung, Bewaltigung und forensische Analyse des jeweiligen Vorfalls kimmert.

Die IT-Sicherheitsexperten des LS| unterstltzen auch bei Vorfallen in Kommunen
oder Unternehmen der kritischen Infrastruktur. Hierbei erfolgt eine enge Abstim-
mung mit der Bayerischen Polizei.

BEHORDLICHE IT-SICHERHEIT

Im Jahr 2025 registrierte das LS| ca. 6000 (2024: ca. 5500) Auffalligkeiten und Vor-
falle im eigenen Zustandigkeitsbereich. Dies entspricht einem Anstieg von etwa
10 % im Vergleich zum Vorjahr. Gleichzeitig veréffentlichte das LSI Gber den eige-
nen Warn- und Informationsdienst (WID) insgesamt 2.731 (2024: 2.664) WWarnmel-
dungen zu Schwachstellen und Gefahrdungslagen fur die IT-Sicherheit.

Meldungen Warn- und Informationsdienst (WID) des LSI
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Als zustandige Behorde flr die IT-Sicherheit im Freistaat Bayern ist das LS| 2025 in
mehreren Fallen aktiv tatig geworden.

In Verbindung mit verschiedenen Schwachstellen identifizierte das LS| potentiell
betroffene Systeme in seinem Zustandigkeitsbereich und kontaktierte die
Betreiber, um verwundbare Systeme schnellstmoglich aktualisieren und auf eine
Kompromittierung Uberprifen zu konnen. Betroffene Organisationen konnten mit




Unterstltzung des LS| Angriffsversuche bzw. Kompromittierungen identifizieren
und bewaltigen.

2025 wurde die Weiterentwicklung des LSI-Lagezentrums zum bereits erwahnten
CDC abgeschlossen. Das CDC bundelt Fachkompetenzen des LSl in einer Einheit,
um aktuelle und zuklnftige Bedrohungen proaktiv abzuwehren. Das LS| greift
hierzu neben zahlreichen eigenen Erkenntnissen auf verschiedene Quellen,

wie beispielsweise Open Source Intelligence (OSINT) sowie Informationen aus
nationalen und internationalen Computer Emergency Response Teams (CERT)-
Partnerschaften zurlck.

In seinem taglichen [T-Sicherheitslagebericht informiert das LS| Uber aktuelle Vorfal-
le, Auffalligkeiten sowie neueste Entwicklungen und Bedrohungen im Bereich der
IT-Sicherheit, insbesondere in Bezug auf die IT-Sicherheitslage fur die bayerische
Staatsverwaltung.

2} BEHORDENUBERGREIFENDE ZUSAMMENARBEIT

Bei der Bewaltigung von Cybersicherheitsvorfallen ist ein regelmafiger und schnel-
ler Austausch von Informationen und Erkenntnissen essenziell.

Vor diesem Hintergrund hat die Bayerische Staatsregierung zu Beginn des Jahres
2020 die Cyberabwehr Bayern (CAB) als Informations- und Kooperationsplattform
far alle bayerischen Behorden und Einrichtungen mit Cybersicherheitsaufgaben
ins Leben gerufen. Die Einschatzungen und Erkenntnisse aus dieser mittlerweile
bewahrten institutionalisierten Zusammenarbeit dienen als Grundlage fur diesen
Bericht zur Cybersicherheit in Bayern.

Die horizontale Vernetzung zum Bund ist mit der Entsendung von bayerischen Ver-
bindungsbeamten aus der CAB in das Nationale-CyberAbwehrzentrum (Cyber-AZ)
gewahrleistet. Ebenso ist die ZCB als einer der Vertreter der Landerstaatsanwalt-
schaften beim CyberrAZ vertreten.

Als besonders eindrtckliches Beispiel fur die behdrdendbergreifende Zusammen-
arbeit kann die internationale ,, Operation Stream” herangezogen werden, bei der
aufgrund von Ermittlungen des BLKA unter Sachleitung des Zentrums zur Bekamp-
fung von Kinderpornografie und sexuellem Missbrauch im Internet (ZKl) der ZCB in
koordinierter Aktion mit Europol und 38 beteiligten Staaten ein bedeutender Schlag
gegen die weltweite Verbreitung kinderpornografischer Inhalte erzielt wurde.

Die internationale Zusammenarbeit fuhrte bis Marz 2025 zur Identifizierung von
Uber 1.600 Tatverdachtigen und mindestens 79 Festnahmen weltweit.




In Folge der ,,Operation Stream” wurde das BLKA Dezernat 54 — Cybercrime im
September 2025 mit dem Europol Excellence Award in Innovation ausgezeichnet.
Der Preis wurdigt herausragende Leistungen und Innovationen zur Starkung der
operativen Effektivitat und zur Steigerung der Zusammenarbeit zwischen Behorden
im Bereich der EU.

Mit Grindung des LSl im Dezember 2017 hat der Freistaat Bayern als erstes Bun-
desland eine eigenstandige IT-Sicherheitsbehdrde eingerichtet. Cyberbedrohungen
machen jedoch nicht an Grenzen halt — das LS| und das Bundesamt fir Sicherheit
in der Informationstechnik (BSI) haben daher 2025 eine Kooperationsvereinbarung
unterzeichnet, um die bestehende Zusammenarbeit zu intensivieren und die ge-
meinsame Arbeit in zentralen Zukunftsfeldern wie Cloud-Computing, Netzwerk-
Uberwachung, Angriffserkennung und IT-Grundschutz weiter zu vertiefen. Der
gemeinsame Wissens- und Erfahrungsaustausch wird dabei durch das umfangrei-
che Partnernetzwerk des LS| wirkungsvoll erweitert. Das LS| arbeitet u. a. in Allianz
mit dem Hessen CyberCompetenceCenter (Hessen3C) und der Cybersicherheits-
agentur Baden-Wurttemberg (CSBW) operativ wie strategisch eng zusammen und
steht daneben im Verwaltungs-CERT-Verbund (VCV) in stdndigem Austausch mit
den CERTs von Bund und Landern. Gewonnene Erkenntnisse flieRen dabei in die
Weiterentwicklung der nationalen Cybersicherheitsarchitektur ein. Das LSl ist im
Bereich KRITIS zentrale Kontaktstelle fir den Freistaat nach Art. 40 Abs. 3 Nr. 4
BSIG und fur die Bayerische Staatsverwaltung zustandige Behorde nach Art. 8 der
Richtlinie (EU) 2022/2555 (NIS-2).




IV. FAZIT UND AUSBLICK

Die Cyber-Gefahrdungslage fur Unternehmen, Staat und Gesellschaft bleibt
weiterhin hoch —in Bayern, Deutschland und in Europa.

Die Erkenntnisse der bayerischen Behorden und Einrichtungen mit Cybersicher
heitsaufgaben aus dem Berichtsjahr bestatigen die anhaltend hohe und zuneh-
mend komplexe Cybergefahrdungslage flr Wirtschaft, 6ffentliche Verwaltung und
fur die Gesellschaft in Bayern, Deutschland und Europa.

Wahrend klassische Phanomene wie Phishing, Ransomware und DDoS weiterhin

quantitativ dominieren, gewinnen politisch motivierte und/oder Kl-gestutzte Cyber
angriffe zunehmend an Bedeutung. So wurden grof angelegte DDoS-Kampagnen

von Gruppen wie NoName057(16) — vorwiegend gegen 6ffentliche Einrichtungen —
gezielt zur politischen Einflussnahme und nicht zur Erpressung von Schutzgeldern

eingesetzt. Durch diese wachsende politische Dimension verwischen die Grenzen
zwischen Cyberkriminalitat,-spionage und -sabotage zunehmend.

Gleichzeitig hat der Einsatz von Kinstlicher Intelligenz (Kl) das Auffinden von
Sicherheitslicken in Hard- und Software auf Minuten verkurzt und die Entwicklung
von Schadcode und Exploits massiv beschleunigt. Die dadurch minimierten Reak-
tionszeiten stellen die Anbieter von Sicherheitslosungen, die Sicherheitsbehorden
und IT-Verantwortliche gleichermalfen vor neue Herausforderungen.

Aber auch bereits seit Jahren bekannte, mit vermeintlich einfachen Mitteln
beherrschbare Gefahren bereiten weiterhin Probleme: Veraltete Systeme / unge-
patchte Schwachstellen sowie schwache Authentifizierungs und Zugriffskontrollen
stellen nach wie vor die Hauptangriffsvektoren dar.

Um der Dynamik dieser Gefahren wirkungsvoll entgegenzutreten, bedarf es
gemeinsamer Anstrengungen von Staat, Wirtschaft, Wissenschaft und
Gesellschaft. Insbesondere durch den zunehmenden breiten Einsatz von K
in der Schadsoftware-Entwicklung und fur Deep-Fake-Angriffe ist mit einer
weiteren Verscharfung der Gefahrdungslage zu rechnen.

Es gilt daher, weiterhin Angriffsmethoden schnell zu erkennen und wirksam zu
bekampfen. Ein wichtiges Kernelement fur die Steigerung unserer Resilienz gegen
Cyberangriffe bleibt hierbei die enge, vertrauensvolle Zusammenarbeit und hohe
Eigenkompetenz der bayerischen Cybersicherheitsbehdrden sowie die Vernetzung
mit allen wichtigen Akteuren.
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